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A MADL FERENC éSSZEHASQNLiTC) JOGI INTEZET
INFORMATIKAI BIZTONSAGI SZABALYZATA

I fejezet

ALTALANOS RESZ
Bevezetés

Az informatikai biztonsdg az elektronikus informaciés rendszer olyan allapota,
amelynek védelme az elektronikus informécios rendszerben kezelt adatok bizalmassaga,
sértetlensége és rendelkezésre allasa, valamint a rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabol zart, teljes kort, folytonos és a kockézatokkal
aranyos. Az Informatikai Biztonsagi Szabélyzat (a tovabbiakban: IBSZ) az allami és
onkormanyzati szervek elektronikus informacidbiztonsagarol szolo 2013. évi L. térvény
(a tovabbiakban: Ibtv.) és annak vonatkozo végrehajtasi rendeleteinek tartalmdaval
Osszhangban biztonsagi elveket, kovetelményeket és szabalyokat tartalmaz a Madl
Ferenc Osszehasonlito Jogi Intézet (a tovabbiakban: intézet) adatait kezeld informatikai
rendszereket felhasznaldé személyek szamara az informatikai biztonsag megteremtése,
fenntartasa é€s fejlesztése érdekében.

Az IBSZ célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazasa soran biztositsa az
adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, valamint
megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat. A szabalyzatban meghatarozott védelemnek miikodnie kell a
rendszerek fennallasanak egész id6tartama alatt, a megtervezesiiktol kezdve az tizembe
helyezésen keresztiil az tizemeltetésig terjedo életciklusukban.

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket a hatalyos jogszabalyok,
elsosorban az Ibtv., valamint az allami és oOnkorményzati szervek -elektronikus
informaciobiztonsagarél szolo 2013. évi L. térvényben meghatarozott technologiai
biztonsagi, valamint a biztonsagos informacios eszkozokre, termekekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozd kovetelményekrél szold
41/2015. (VII. 15.) BM rendelet [a tovabbiakban: 41/2015. (VII. 15.) BM rendelet]
keretei kozott kell alkalmazni az elektronikus informacids rendszerek tekintetében
megkdvetelt biztonsaggal, sértetlenséggel és rendelkezésre allassal kapcsolatos aldbbi
célok elerésére:

2.2.1 a jogkdvetd magatartas €s a szervezeti jO hirnév érdekében védeni a szervezet

informacios vagyonat az adatvédelem és adatbiztonsag feltételeinek megteremtése
utjan;

2.2.2 a tudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata

segitségével novelni az informatikai biztonsadgot, eldsegiteni az iizemeltetett



informatikai rendszerek rendeltetésszerli hasznalatat, valamint az adatallomanyok
tartalmi €s formai épségének megorzését;

2.2.3 amegeldzés, a tdjékoztatas, az oktatas, a felderités és az egylittmiikodes eszkozeivel
segiteni az informatikai rendszerek =zavartalan {zemeltetésének folyamatos
biztositasat.



3.1

3.2

Az IBSZ tartalma

Az IBSZ az intézet szervezeti szintli informatikai biztonsagi szabalyozé rendszerének
egyik alapveté eleme. Az IBSZ a hatalyos jogszabalyokkal, az intézet miikodési és
iigyrendi eldirasaival 6sszhangban megteremti az elektronikus informacio kezelésének
¢és felhasznaldsanak biztonsagat.

Az IBSZ tartalmazza:

3.2.1 az intézet altal hasznalt, a kdzpontositott informatikai és elektronikus hirkdzlési

szolgaltatasokrol szolo 309/2011. (XII. 23.) Korm. rendelet alapjan a NISZ Nemzeti
Infokommunikaciés Szolgaltaté Zrt. (a tovabbiakban: korményzati informatikai
szolgaltaté) mint {izemeltetd és a Beliigyminisztérium kozotti kozszolgaltatasi
szerz6dés alapjan tizemeltetett elektronikus informacids rendszerekkel kapcsolatba
keriil6 személyek felé tAmasztott informatikai biztonsagi kovetelmények minimumat
a rendelkezd részben, tovabba az 1. fliggelékben meghatarozott Felhasznaloi
Informatikai Biztonsagi Hazirendben;

3.2.2 azokat az elvarasokat, kotelezettségeket és a felelosségi kort, amelyekre az

elektronikus informacié kezelésénck és felhasznalasanak biztonsdga érdekében
sziikség van;

3.2.3 az elektronikus informaciok bizalmassagat, hitelességét és rendelkezésre allasat

4.1

biztositd tevékenységek szabalyozasat és az ezen feltételek biztositasat eldsegitd
intézeti védelmi intézkedéseket a rendelkezd részben, tovdabba a biztonsagi
esemeények ¢€s sériilékenységek felhasznaldi bejelentésére a 2. fliggelekben, az intézet
elektronikus  informacidos rendszereivel kapcsolatos szervezeti hozzaférés
szabalyozasanak  eljarasrendjére a 3.  fiiggelékben, az  elektronikus
informaciobiztonsagi kockazatelemzési €s kockazatkezelési eljarasrendre a 4.
figgelékben, valamint a biztonsagi események kezelésére iranyado tervre az 5.
fliggelékben meghatarozottak szerint.

Az IBSZ hatalya

Az IBSZ teriileti hatalya kiterjed az intézeti szervezeti egységek elhelyezésére szolgalo
épiiletekre, tovabba olyan épiiletekre és helyiségekre, amelyekben a 4.2. pontban
meghatarozott targyi hataly ala tartozo elektronikus informacios rendszereket, valamint
az. ezek muikodését elosegitd eszkozoket és programokat hasznalnak, illetve ezekhez
kapcsolodo adatkezelést végeznek.

4.2 Az IBSZ targyi hatéalya kiterjed:

4.2.1 az intézeti feladatellatas korében keletkezd elektronikus adatok teljes korére, az

intézet adataival és adatainak kezelésével Osszefliggésben hasznalt barmilyen
adatrégzitésre, taroldsra, feldolgozdsra vagy tovabbitasra képes elektronikus
informacios eszkozre és ezek miikodési kornyezetére, ideértve a kormanyzati



informatikai szolgaltatd altal biztositott és iizemeltett eszkozoket, valamint a tavoli
munkavégzéshez hasznalt eszkozioket és ezek miikodési kornyezetét is;

4.2.2 a4.2.1. pontban meghatarozottakra vonatkozo barmely dokumentéciora;

423 a4.2.1. pontban meghatarozottak miikodéséhez alkalmazott szoftverekre, illetve az

4.3

4.4

elektronikus informacios eszkézokkel rogzitett, tarolt, feldolgozott vagy tovabbitott
adatokra és informaciokra.

Az IBSZ targyi hatdlya nem terjed ki a mindsitett adatokat kezelé elektronikus
informacios rendszerekre és a mindsitett adatokra.

Az IBSZ személyi hatdlya kiterjed az intézetnél munkavégzésre iranyuld barmely
jogviszonyban 4llo, az intézet elektronikus informaciés rendszereivel kapcsolatba
keriil6, azokat telepitd, tizemeltetd, javitd, fejleszté és hasznald természetes és jogi
személyekre (a tovabbiakban killon megnevezés hianyaban: felhasznalok).



IL. fejezet

SZERVEZETBIZTONSAG

5 Az informatikai biztonsaggal kapcsolatos feladatkorok ellatasa

5.1 Az intézeti informatikai biztonsaggal kapcsolatos feladatkorok ellatasaban a szervezeti
elektronikus informacids rendszerek ¢€s eszkozok hasznalatival kapcsolatos aldbbi
szereplok érintettek:

okl
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5.14

Az intézet vezetGjeként, az informatikai biztonsagi szerepkordk és felelosség
meghatdrozasa, ¢és ezaltal az intézet elektronikus informdcids rendszereinek
védelmérol az Ibtv. 11. § b), f) és g) pontjaban meghatarozottak Utjan valo
gondoskodas tekintetében a hivatalvezeto;

az Ibtv. 11. § (1) bekezdés c) pontja szerinti igazsagligyi minisztériumi (a
tovabbiakban: IM) informatikai biztonsagi vezeto (a tovabbiakban: IBV);

altalanos vezetdi felel6sség korében az intézet hivatalvezeto-helyettese és szervezeti
egységeinek vezetdi,

a kormanyzati informatikai szolgaltatd/kézponti izemelteto.

5.2 A hivatalvezeto

5.2.1

5.2.:2

5.2.3

Az IBSZ biztonsagi szabdlyainak betartatisarol a hivatalvezetdé az IM IBV
kozremiikodésével gondoskodik, amelynek keretében:

hataskérébe tartozéan dont az informatikai biztonsdg ndvelésére tett fobb
kezdeményezések elbiralasa, valamint az intézet szervezetét érintd informatikai
biztonsagi intézkedések bevezetése targyaban;

az IM IBV koézremilkodésével ellendrzi az Ibtv.-ben meghatarozott informatikai
biztonsagi kovetelmények és tevékenységek megfeleldségét.

53 AzIMIBV

5.3.1

Az IBV az IM elektronikus informaciobiztonsagi (a tovabbiakban: EIB) feladatkor
ellatasara kijeldlt munkatarsaival, az EIB feladatkoron beliil megszervezi és ellatja a
kormanyzati informatikai szolgéaltatoval, valamint az intézeti szervezet érintett

vezet6ivel €s munkatarsaival vald kapcsolattartas és koordinacio keretén beliil az
alabbiakat:

5.3.1.1 altalanos feladatk6rében kozremiikodik az intézet adatait feldolgozo

elektronikus informacios rendszerek biztonsagaval Osszefiiggd tevékenységek
tervezését, szervezését, koordinacidjat és ellendrzését érint6 feladatokban;



5.4

5.3.1.2  a hivatalvezet6 ilyen irdnyl jelzésére és kizremiikidésével elvégzi az IBSZ
legalabb ¢évenkénti feliilvizsgalatat és sziikség szerinti modositasanak
elokészitését;

5.3.1.3 kapcsolatot tart a Nemzeti Kibervédelmi Intézettel, illetve annak részére a
vonatkozo jogszabalyi hattérben foglalt kotelezd adatszolgéltatisokat az
érintettek bevonasaval elokésziti és teljesiti;

5.3.1.4 kidolgozza az informaciobiztonsagi tudatossag fejlesztését célzd éves kitelezd

képzésekre vonatkozo IM szervezeti tervet és az IM Személytigyi Foosztaly,
valamint a hivatalvezetd kozremiikodésével szervezi és végrehajtja azt az MFI
szervezete tekintetében.

A kozponti tizemeltetd/a kormanyzati informatikai szolgaltato

5.4.1 Az intézet részére informatikai szolgaltatasokat nyujté szervezet elektronikus

informadcids rendszereit {izemeltetd munkatérsai felelosek az informatikai biztonsag
fenntartasaért a felligyeletiikre bizott elektronikus informécios rendszerekben.

542 Az intézeti elektronikus informacidos rendszerek miikodtetéséhez sziikséges

6.1

6.2

6.3

6.4

informatikai alapinfrastruktira feltételeit biztositd korméanyzati informatikai
szolgaltatdé az Ibtv. és annak végrehajtdsi rendeletei figyelembevételével, a
koézpontositott informatikai és elektronikus hirkdzlési szolgaltatdsokrdl sz6ld
309/2011. (XII. 23.) Korm. rendelet 5. § (1) bekezdése szerinti munkacsoport
miikddése sordn, az IM IBV ilyen iranyu tevékenysége utjan hangolja Ossze a
korményzati informatikai lizemeltetés és az intézeti informatikai kovetelmények
megvalositasat.

Az intézet altal hasznalt hasznalt elektronikus informacios rendszerek hozzaférés
szabalyozasanak alapelvei

Az elektronikus informdacios rendszer minden meghatarozo elemét olyan veédelmi
mechanizmusnak (fizikai, logikai, adminisztrativ) kell védenie, amely megakadalyozza
az illetéktelen személyek hozzaférését a védett elektronikus informacios rendszerhez.

Az intézet altal igénybe vett elektronikus informacioés rendszerek esetében az
tizemeltet6i, illetve az adatgazdai feladat és hataskorrel rendelkezd szervezet
eljarasrendét kell figyelembe venni az elektronikus informéciés rendszerre vonatkozd
jogosultsagigénylés ¢és -kiadas folyamata kapcsan.

Az intézet sajat tulajdonu, tzemeltetést, illetve adatgazdaként hasznalt elektronikus
informacids rendszerek esetében a rendszer dokumentacidjaban régzitett és az MFI altal
lefektetett eljarasrendek alkalmazandoak.

Az intézet elektronikus informécios rendszereivel kapcsolatos szervezeti hozzaférés
szabdalyozasanak eljarasrendjét a 3. fliggelék tartalmazza.



7.1

Harmadik fél hozzaférésének alapkovetelményei

Harmadik félnek mindésiil az IM és a kormanyzati informatikai szolgaltaton kiviili olyan
kiils6 szereplé aki kiilon szerzddés alapjan az intézet szamara informatikai jellegli
szolgéaltatast nyujt.

7.1.1 Harmadik fél csak egyedi esetben, meghatarozott idére ¢és meghatarozott feladat

megoldasahoz lathatd el az intézeti elektronikus informdacids rendszerekhez
kapcsolodd  jogosultsdggal, amelyet szerz6désben kell dokumentalni. A
szerzbdéstervezet EIB szemponti véleményeztetését a hivatalvezetonek kell
kezdemenyeznie az IM IBV felé.

7.1.2 Amennyiben a 7.1 szerinti rendelkezés beszerzési tipusi szerzédésekhez

Tl

ded

7.4

o

7.6

Tt

7.8

7.9

kapcsolddik, akkor a szerzodéstervezet EIB szemponti véleményezését az IM Jogi
Szolgaltatasi Foosztdlya kezdeményezi az IM IBV fel¢, tekintettel az intézet
miukodésével osszefliggd egyes feladatok ellatasarol szolo hatalyos megallapodasban
foglaltak ilyen iranyu tartalmara.

Az intézet és szerzodéses partnerei megfeleld biztonsagi intézkedéseket kdotelesek
foganatositani annak érdekében, hogy a kicserélt (atadott/atvett) adatok és
dokumentumok véletlen vagy szandékos kompromittalodasat megakadalyozzak.

A harmadik félnek az intézet informacios vagyonahoz torténd hozzaférése esetében —
figyelembe véve a sziikséges hozzaférési tipusokat, az informacio értékét, a harmadik
fél altal alkalmazott biztositékokat, valamint a hozzaférés mélységét — torekedni kell a
kockazatok minimalizalasara.

Azokban az esetekben, amelyekben az informécié feldolgozasa vagy kezelése
kiszervezéssel torténik, a harmadik féllel kotott szerz6désnek a betartandd biztonsagi
kovetelmenyeket is tartalmaznia kell.

Harmadik fél hozzaférése az intézet adataihoz és informdacioihoz, a munkajahoz
elengedhetetleniil sziikséges minimum szintre kell korlatozni. A hozzaférések feltételeit
szerzOdésben kell részletezni. A szerzédés csak az Ibtv.-vel, az intézet IBSZ-ével
Osszhangban 1évo kovetelményeket tartalmazhat.

A szerz6désnek tartalmaznia kell tovabba a bizalmassagra, a szellemi tulajdonjogokra, a
szerzOi jogok atruhdzasara €s minden kozdsen végzett munkalat védelmére vonatkozo
garanciakat is.

A szerzddésben eld kell irni, hogy az intézet informacids vagyonelemei a szerzddés
lejartat kovetden keriiljenek vissza az intézet birtokaba, a szerzodott félnél — valamint
annak partnereinél, alvéallalkozéinal — pedig keriiljenek véglegesen torlésre.

Harmadik f€él az anyagokat ¢és informaciokat a hozzaférést rogzitd szerzodés vagy
titoktartasi nyilatkozat alairasa elétt nem ismerheti meg.

A szerzodéses partnereknek vallalniuk kell, hogy rendszereik a vallalt feladat ellatasara
alkalmasak. A szerzddésben szerepeltetniiik kell vészhelyzeti eljarasra vonatkozd
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madjat és az értesitendGk adatait. Rogziteni kell tovabba a megoldas folyamatat, az
elhéritas varhato idétartamat, és hatékony jelentési rendszert kell megkévetelni.

7.10 A harmadik féllel k6tott szerzodés biztonsagi kvetelményei

7.10.1 Az intézetnek az éltala hasznalt elektronikus informéacios rendszereket érintd polgari
jogi szerzddései az IBSZ hatdlya ala tartoznak, ezért azok tartamat az IBSZ
rendelkezéseivel Osszhangban kell meghatarozni. A polgari jogi szerzodések
elékészitése soran az alabbiakat kell alkalmazni, illetve figyelembe venni:

71011

11002

T10:13

7.10.1.4

7.10.1.5

7.10.1:6

TALLLF

7.10.1.8

7:10.1.9

az Ibtv. és a 41/2015. (VIL 15.) BM rendelet rendelkezéseit;
az intézeti IBSZ rendelkezéseit;

az elektronikus informacids rendszer bizalmassaganak, sértetlenségének és
rendelkezésre allasanak biztonsagi osztalyba sorolasat;

a sériilékenység-vizsgalatra vonatkozo kikotést;

az informdacidk masoldsanak és nyilvanossagra hozatalanak feltételeit;

a szolgaltatéas elvart szintjének és a szolgaltatasi id6szaknak a meghatarozasat;
a felek feleldsségének meghatarozasat;

a szellemi tulajdon védelmére ¢és masolasara vonatkozd jogokat és
kotelezettségeket;

a teljesitések ellendrizhetdségét, monitorozasat ¢s jelentések készitését;

7.10.1.10 a felmeriil6 problémak kezelését;

7.10.1.11 a hardver- és szoftvertelepitésbdl és karbantartasokbol eredo felelosséget;

7.10.1.12 vilagos és egyértelmii jelentéskészitési strukturat és rendszert;

7.10.1.13 a valtozaskezelések egyértelmii és meghatarozott folyamatat;

7.10.1.14 ovintézkedések meghatdrozasat a kartékony kodok ellen, és a védelmi

intézkedések meghatdrozasat a biztonsagi események kezelésére;

7.10.1.15 biztonsagi események kivizsgaldsara és jelentésére vonatkozd intézkedések

meghatarozasat.



8.1

8.2

8.3

8.4

8.5

I1I. fejezet

SZEMELYI BIZTONSAG
A munkakori felel6sség és az alkalmazas feltételei

A 4.4. pontban foglalt felhasznalokat az intézettel kapcsolatos jogviszonyuk szerint az
IBSZ tartalmaval meg kell ismertetni, a megismerésrél szold irasbeli nyilatkozat
tételével, legkésdbb a jogviszonyt 1étesitd okirat atadasaval egyidejileg.

Az intézettel munkavégzésre irdnyulé jogviszonyban allé felhasznalok munkakdri
leirasaiban meg kell hatarozni az altalanos és az adott munkakorhoz tartoz6 informatikai
biztonsagi feladatokat és felel6sségeket.

A felhasznalok kotelezettségeit, felelosségeit az 1. fiiggelékben meghatarozott
Felhasznaldi Informatikai Biztonsagi Hazirend (a tovabbiakban: FIBH) tartalmazza.

Az intézetnek a munkakdrbe valo belépéskor az intézeti Kozszolgalati Szabalyzat és az
IBSZ clérhetéségének biztositasaval, valamint az évente rendszeresen megtartott IM
elektronikus informacidbiztonsagi képzések utjan tijékoztatnia kell a munkatarsakat
arr6l, hogy milyen jogi feleldsségiik és kotelezettségiik van az informatikai biztonsagi
eloirasok betartasara vonatkozdan, tovabba a munkaltatonak az altala biztositott
munkaeszkozokre €s  informatikai  infrastrukturara  vonatkozd  ellendrzési
jogosultsagairdl. Az intézeti munkatarsak informatikai biztonsagi felelossége arra az
esetre is vonatkozik, ha nem az intézetben (pl. tavoli hozzaférés, otthoni munka,
tavmunka), illetve munkaidén kiviili, EIB érintettséggel rendelkezé munkavégzés
torténik.

A titoktartasi nyilatkozat

8.5.1 Az intézeti elektronikus informacidés rendszerekkel kapcsolatos tevékenység

8.6

tekintetében, a kiilon megallapodasban rdgzitett ilyen iranyu jogviszony altal
meghatarozott kereteken belill az igazsagligyi miniszter feladat- és hataskorét
érintden a nemzetbiztonsagi ellendrzés ala esé személyek meghatarozasardl szolo
7/2015. (IV. 10.) IM rendelet 3. §-aban, 4. §-aban és 1. mell¢kletében meghatarozott,
az intézet informatikai halozatan, illetve elektronikus informacios eszkoézein és
rendszerein munkat végz0 érintett munkatarsakon tdl, az ilyen tevékenységre
jogosult harmadik fél eljard képviseldi is titoktartasi nyilatkozat tételére kotelezettek.

Az informatikai biztonsag szervezeti oktatasa és képzése

8.6.1 Az IM IBV az IM oktatasi €s képzési terve szerint €venkénti rendszeres belsd

oktatasokkal gondoskodik arrél, hogy a felhasznalokban tudatosodjanak az alapveto
informatikai biztonsagi fogalmak, illetve ismerjék meg a munkdjuk soran felmerilé
informatikai biztonsagi fenyegetettségeket, és ezzel felkésziiltek legyenek a FIBH-
ban foglaltak betartasara.

10



8.6.2 Az oktatasi ¢és képzési tervben kiemelt jogosultsagokkal megjel6lt munkatarsak

8.6.3

részére kilon oktatast kell biztositani az intézeti elektronikus informacios
rendszerekkel kapcsolatos szerepiik fliggvényében.

Az oktatason, illetve tovdbbképzésen vald részvétel az elektronikus informacios
rendszer minden szintli felhasznaldja szamara kotelezd, a megjelenést a résztvevok
alairasukkal igazoljak az IM Személyiigyi Foosztaly felé a jelenléti iven.
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IV. fejezet

FIZIKAI BIZTONSAG
9 Az irodak, a helyiségek és az eszkozok biztonsaga

9.1 A 4.1. pontban foglalt védett intézeti helyiségek védelmét az aldbbiak szerint kell
eldsegiteni:

9.1.1 akulcsokat nem szabad nyilvanos, idegenek szamara is knnyen hozzaférhetd helyen
tarolni;

9.1.2 azokban az idoszakokban, amikor a helyiségek feliigyelet nélkiill maradnak, az
ajtokat és ablakokat zarva kell tartani.

9.2 Harmadik fél munkavégzése biztonsagos kérnyezetben

9.2.1 Az intézeti teriileten dolgozo, ideiglenes jellegli munkat végzd harmadik félre
vonatkozoan, a 7.10. pontban foglaltaknak megfeleléen el6 kell irni, hogy szamukra
a hozzaféréseket csak korlatozott mértékben és ellenérzés mellett szabad biztositani.

9.3 Az elektronikus informacids eszk6zok biztonsaga €s karbantartasa

9.3.1 Az informacids vagyon — lopas, veszélyeztetés, egyéb karosodas elleni — veédelmének
¢s a miikodési folyamatok folytonossaganak biztositdsa érdekében az intézet
elektronikus informacios eszkozeit, azok megfeleld, illetéktelenek hozzaférését
kizaré megoldast fizikai elhelyezésével és kezelésével is biztositani kell.

9.3.2 Az elektronikus informécios eszkdzok elhelyezése és védelme

9.3.2.1 Az elektronikus informacios eszkdzoket ugy kell elhelyezni, és védelmiiket
ugy kell kialakitani, hogy minimalisra csokkenjenek a kornyezeti hatdsok
kovetkeztében megjelend kockédzatok, ¢és minimalisra csokkenjen az
illetéktelen hozzaférések lehetdsége, de a munkavégzés hatékonysaga ne
romoljon.

9.3.2.2 A védelmi intézkedéseknek biztositaniuk kell, hogy a kiilénb6z6 kornyezeti
hatdsok miatt keletkez6 meghibdsodasok rendszerekre gyakorolt hatdsanak
sulyossaga csokkenjen. Ezért

0.3.2.2.1 be kell tartani a tlizvédelmi eléirasokat;

9.3.2.2.2 a monitorokat ugy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen
személy altali leolvasasat.
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9.3.3 Az elektronikus informécios eszkdzok intézeten kiviili biztonsaga

9.3.3:1

Az intézet teriiletén kiviili elektronikus informacios eszkozok hasznalatat a
legsziikségesebb mértéklire kell korlatozni. Hivatali munkavégzésre
elsddlegesen az intézet vagy a kormanyzati informatikai szolgaltatd tulajdonat
képez6  hordozhaté  elektronikus  informaciés  eszkéz  hasznalata
engedélyezhetd. A hordozhatd elektronikus informacios eszkéz felhasznalokra
vonatkozd részletesebb biztonsagi eléirasait a FIBH tartalmazza.

9.3.4 ,Ures asztal — iires képerny$” szabaly

9.5.4.1

Az elektronikus formaban tarolt adatokhoz, informaciokhoz vald illetéktelen
hozzaférés megakadalyozasa és azok jogosulatlan eltulajdonitasanak elkeriilése
érdekében minden munkatarsnak ismernie és alkalmaznia kell a FIBH 9.2.
,.Ures asztal — iires képerny&” pontjaban leirtakat.

9.3.5 Az infokommunikacios eszkozok karbantartisa

093.5:1

A folyamatos mikodés érdekében az intézet elektronikus informécios
eszkozeinek karbantartisa és ellenérzése a kormdanyzati informatikai
szolgaltatd sajat, az IBSZ rendelkezéseivel dsszhangban 1év6 eljardsa szerint
torténik.

9.3.6 Az elektronikus informdcios eszkézok biztonsagos ujrahasznositdsa vagy mdasok
rendelkezésére bocsatdsa elott a szolgaltatonak vagy az eszkozt biztositd
szervezetnek sajat eljarasa szerint minden esetben gondoskodnia kell arrél, hogy az
elektronikus informécios eszk6zokon tarolt informdaciok —visszaallithatatlanul
eltavolitasra keriiljenek.

10

V. fejezet

AZ INTEZET BIZTONSAGI SZINTBE SOROLASA

Az intézet biztonsagi szintbe sorolasa

10.1 Az intézet biztonsagi szintje a 41/2015. (VIL. 15.) BM rendelet 2. melléklet 4. pontjdban
foglalt eldirasok alapjan 2-es szintnek megfeleléen keriilt megallapitésra.
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VI fejezet
ZARO RENDELKEZESEK
11  Hatalybalépés és kozzététel

11.1 Az IBSZ az alairasat kdvetd napon lép hatalyba.

11.2 Az IBSZ-t az MFI internetes honlapjan (http://mfi.gov.hu/hu/) kdzzéteszi.

Budapest, 2020. jinius 29.
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1. fiiggelék a 4/2020. (VI 29.) sz. hivatalvezetdi utasitdshoz

FELHASZNALOI INFORMATIKAI BIZTONSAGI HAZIREND

1 A Felhasznalo6i Informatikai Biztonsagi Hazirend célja

1.1

A Felhasznaldi Informatikai Biztonsagi Hazirend (a tovabbiakban: FIBH) célja, hogy a Madl
Ferenc Osszehasonlité Jogi Intézet (a tovabbiakban: intézet) elektronikus informacios
rendszereinek és az intézet részére informatikai szolgaltatdsokat nyujté szervezetek elektronikus
informécids rendszereinek felhasznal6i megismerjék a velilk szemben tamasztott elvarasokat és a
biztonsagi el6irasok rajuk vonatkozo részét.

2 A FIBH hatalya

2.1

A FIBH tertileti, targyi és személyi hatalya az IBSZ 4. pontjdban foglaltakra terjed ki.

3 Informatikai biztonsiggal kapcsolatos szerepkorok

3.1

3.1.1
3.12

3.1.3

Az informatikai biztonsag folyamatos, a vonatkoz6 jogszabalyokban eléirt és az intézet vezetése
altal elvart szinten tartdsa érdekében, az informatikai biztonsaggal kapcsolatos intézeti, illetve a
NISZ Nemzeti Infokommunikicios Szolgaltatd Zrt. (a tovabbiakban: kormanyzati informatikai
szolgaltatd) feldli szerepkorok az alabbiak szerint keriilnek meghatarozasra:

Felhasznalo: az IBSZ 4.4. pontjaban meghatarozott személyi kor.
Uzemeltetd: az IBSZ 5.4. pontjdban meghatarozott személyi kor.

Ugyfélszolgalat, hibaelharitas.

3.1.3.1 A felhasznalok altalanos informatikai tAmogatasat és a biztonsagi eseménynek nem minésiilo

informatikai hibak kezelését a kormanyzati informatikai szolgaltaté Ugyfélszolgalata, az
intézeti szakrendszerek vonatkozasaban pedig az adott szakrendszer szervezeti
tizemeltetéséért felelGs szervezeti egysége végzi, sziikség esetén a kormanyzati informatikai
szolgaltatoval egyiittmtikodésben.

Informatikai biztonsagi vezeto.

A hivatalvezetd az IBSZ 5.2. pontjaban foglaltak szerint 1atja el az intézet informatikai
biztonsagaval kapcsolatos feladatok koordinalasat, és feliigyeli az intézet informatikai biztonsagi
szabalyozoinak betartasat.

4 Az FIBH-ben foglaltak betartisa

4.1

A felhasznald az informatikai biztonsagi eldirasok betartasaval, az lizemelteté az informatikai
biztonsagi eloirasok betartasaval és betartatasaval megvédi az intézet rendszereinek felhasznalait,
partnerei adatait, informacioik jogosulatlan vagy véletlenszeri nyilvanossagra jutdsatol,
modositasatél, megrongaldodasatol, megsemmisiilésétol, illetve csokkenti az esetlegesen
bekovetkezd karmértéket.



4.2

4.3

4.4

Az intézet elektronikus informécios rendszerei minden hasznaldjanak folyamatosan be kell tartania
jelen FIBH-ban el6irtakat és azokat a biztonsagi eloirdsokat, amelyek a kapcsolddo
szabalyzatokban, utasitisokban és eljarasi leirasokban jelennek meg, kiilénds tekintettel a
kormanyzati informatikai szolgaltatd ilyen iranyu elGirasaira. A szabalyok be nem tartdsa jogi,
illetve munkatigyi kévetkezményeket vonhat maga utan. A FIBH ismeretének hianya nem mentesit
a feleldsség alol.

Az intézeti szervezeti egység vezetdje kozvetleniil felelos azért, hogy az iranyitdsa ald tartozd
munkatarsak betartsak az informatikai biztonsagi elirasokat. Amennyiben alapos gyant meriil fel
arra, hogy a felhasznalo az intézet elektronikus informacids rendszerének felhasznalasaval
foglalkoztatasra iranyulo jogviszonyabol eredd kotelezettségét megszegte, a munkaltatéi jogkor
gyakorloja jogosult az ezzel kapcsolatos ellendrzést elrendelni, és az IM IBV utjan és
kozremukddésével lefolytatni.

Az ellenorzés célja az intézeti elektronikus informaciobiztonsigi kovetelmények megvalositasa
céljabol a FIBH-ban foglaltak betartasdnak vizsgalata. Az ellendrzés soran az IM IBV a
kormanyzati informatikai szolgaltaté kozremiikodését veszi igénybe, amelynek keretében az
ellenérzés targyat képezi kiilondsen a felhasznalé részére hasznalatba adott informatikai eszkoz és a
felhasznalo tevékenységével Gsszefliggd naplofajlok vizsgalata, valamint a felhaszndld hivatali
elektronikus levelezésének attekintése.

5 A felhasznalora vonatkozo szabalyok

.1

8.1.1

A felhasznalo kotelezettségei

A felhasznald az intézet elektronikus informacids rendszereit csak ¢s kizarélag munkavégzés
céljara hasznalhatja. Az informaciok védelmét azok keletkezésének, feldolgozasanak,
szétosztasanak, tarolasanak és selejtezésének teljes folyamata, életciklusa soran biztositania kell.

Amennyiben a felhasznal6 olyan adatokhoz fér hozza, amelyek kezelésére nem jogosult, a hibat
a szolgalati ut betartasaval jeleznie kell az informatikai biztonsagi vezetonek.

Valamennyi felhasznalo koteles azonnal értesiteni kozvetlen felettesét minden olyan
koriilményrol, amely informaciobiztonsagi incidens bekovetkezésének gyanujara utal. A vezetd
ilyen esetben a szolgalati ut betartasaval értesiti az informatikai biztonsagi vezet6t, az intézeti
vagy szervezeti lzemeltetési egységet, illetve a kormanyzati informatikai szolgaltato
Ugyfélszolgalatat.

Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznal6i azonosito, jelszo,
eToken, kulcs, biometrikus azonositd vagy barminemii egyéb, az intézet erbforrdsaihoz
hozzaférést biztositd eszkozt.

A személyi azonosito kodokat, jelszavakat szigoruan titokban kell tartani. Még a kozeli
munkakapcsolatban allé munkatarsak sem kozolhetik ezeket egymassal, ezek az tizemeltetonek
sem adhatok ki. Azok kompromittdlédasanak gyanuja esetén azonnali megvaltoztatasuk
sziikséges.

Az  informatikai  biztonsigot  veszélyeztetd  események  kivizsgaldsara  irdnyuld
feliilvizsgalatokban az érintett felhasznald koteles egyiittmiikédni a vizsgélatot lefolytatd IM
IBV-vel, illetve kijelolt munkatarsaival. Amennyiben a kormdanyzati informatikai szolgaltato
kezdeményez vizsgalatot, gy a felhaszndlo azt a hivatalvezetd utjan az IM IBV felé
haladéktalanul jelezni ké&teles.



5.1.7 Az intézet elektronikus informaciés eszkOzeinek személyes haszonszerzésre iranyuld
felhasznalésa, valamint a szakmai elvarasok és magatartds szabalyaival ellenkez6 moédon térténd
felhasznalasa szigortan tilos.

5.1.8 A felhasznalé szamara biintetdjogi, illetve munkajogi felelosségre vonas terhe mellett tilos
illetékteleniil mas felhasznéld jogosultsdgainak hasznalata, a halézat monitorozasa, felderitése,
mas felhasznaloi jelszavak kiprobalasa, illetve ezek kisérlete is.

5.1.9 Az intézeti munkavégzési tevékenység soran az alkalmazottak csak az intézet tulajdonat képezo,
illetve az intézet részére informatikai szolgaltatdsokat nyujté szervezet altal biztositott
informatikai eszkozoket és engedélyezett szoftvereket hasznalhatjdk munkavégzésre. Ettol
eltérni csak a hivatalvezeté engedélyével és az IM informatikai biztonsdgi vezetd el6zetes
jovahagyasaval lehet.

5.1.10 A 3.1.2. pontban hivatkozott informatikai lizemeltetés munkatarsait kivéve, a felhasznald
semmilyen elektronikus informéciés eszkdzt vagy szoftvert nem telepithet az intézet
elektronikus informécios rendszerébe, azok elhelyezését, telepitési mddjat nem valtoztathatja
meg, tovabba semmilyen szoftvert nem futtathat és nem tordlhet.

5.1.11 A nyomtatasra, lapolvasasra, fénymadasolasra, faxoldsra alkalmas késziilekek, multifunkcionalis
eszk0zok hasznalatanal igyelni kell arra, hogy

5.1.11.1 az érzékeny informdciot tartalmazd nyomtatvanyok ne maradjanak a késziilékben;
5.1.11.2 illetéktelenek ne férhessenek hozza;

5.1.11.3 véletlen vagy szandékos atprogramozas soran az tizenetek nehogy egy nem megfelelé szamra
kertiljenek;

5.1.11.4 félretarcsazas vagy hibasan tarolt szam miatt az iizenetek nehogy illetéktelen személyhez
kertiljenek.

5.1.12 A felhasznalo felel6sséggel tartozik:
5.1.12.1 a szabalyok betartasaért;

5.1.12.2 abirtokédban 1év6 vagy tudomasara jutott informaciok bizalmassaganak megfeleld
kezeléséért;

5.1.12.3 az elektronikus informécios rendszerben az éltala vagy a digitélis identitasa nevében végzett
milveletekért;

5.1.12.4 az intézet elektronikus informacids eszkozeinek (szamitdgeép, nyomtato, scanner stb.)
szakszerl, szabalyszerl kezeléséért;

5.1.12.5 aszemélyi hasznalatra atvett eszkozok megfelel6 fizikai védelméért.
5.2 A felhasznal6 jogosultsagai
5.2.1 A felhasznal6 jogosult

5.2.1.1 aszamara biztositott elektronikus informéacios eszkozok, szoftverek tizemszert hasznalatara
munkaja elvégzeése céljabol;

5.2.1.2  abeallitott jogosultsaganak megfeleléen, a munkajahoz sziikséges adatallomanyok elérésére;
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52.14

52.1.5

rendszeres szervezeti informatikai biztonsagtudatossagi képzésre;

a munkavégzéséhez biztositott informatikai eszk6z6k mikodtetéshez sziikséges tamogatas
igénylésére, a munkavégzéshez sziikséges, altala nem ismert szoftver eszk6zokhoz tdmogatas
igénylésére;

meghibasodas, lizemzavar esetén annak elharitasanak az igénylésére.

Az informacio kezelésének szabalyai

6.1 Munkaallomasok hozzaférés védelme

6.1.1

6.1.1.1

A felhasznaldé a hivatali munkavégzésre hasznalt munkadllomast csak sajat nevevel ¢és
jelszavaval belépve hasznalhat.

A kormanyzati informatikai szolgaltatd altal biztositott és tlizemeltetett munkaallomast
harmadik fél csak a munkaallomas nevesitett felhasznaldja szervezeti egysége vezetdjének
elézetes irasbeli engedélyével hasznalhatja, ebben az esetben is a sajat azonositd
hasznalataval. Hibaelharitas vagy tdmogatas esetén a kormanyzati informatikai szolgaltato
tamogaté munkatarsa adminisztratori azonositojaval €s jogosultsigaval a felhasznalo
jelenlétében a felhasznald munkaalloméasara beléphet.

6.2 A hozzaférés-kiosztas folyamata

6.2.1

6.2.2

6.2.3

A korméanyzati informatikai szolgaltatdé altal lizemeltetett informatikai rendszerbe belépést
lehetévé tevd azonositét az 6nalld szervezeti egység vezetdje (foosztalyvezetd) igényli a
felhasznaloknak, a Szolgaltatd erre a célra rendszeresitett nyomtatvanyan.

Az onallo szervezeti egység vezetdje (fbosztalyvezetd) altal alairt nyomtatvany
Ugyfélszolgalatnak torténd 4atadasat kovetden a tartomanyi (NISZ tartomanyaba torténd)
belépést lehetdvé tevO azonositot és a kezdeti jelszot a kormanyzati informatikai szolgaltatd
kirendelt munkatarsa személyesen adja at az 0j felhasznalonak, és az atadas soran a kezdeti
jelszo megvaltoztatasarol és az egyéb testreszabasi lépésekrol oktatasban részesiti a felhasznalot.

A kormanyzati informatikai szolgaltatd atadja a nyomtatvanyon a vezetd Aaltal igényelt
levelezéssel és a napi munkaval kapcsolatos egyéb specidlis alkalmazéasokkal kapcsolatos
belépési és a programok elinditasaval kapcsolatos alapinformaciokat.

6.3  Hozzaférés haldzati er6forrasokhoz és az egyes alkalmazoi programokhoz

6.3.1

5.3.2

Az informacios rendszerek tizemeltetoi feliigyelik és ellendrzik az elektronikus informacios
rendszerek hasznalatat a rendszerek biztonsagos lizemeltetési kornyezetének fenntarthatosaga
érdekében.

Az intézet elektronikus informacids eszkdzein mikddtetett szoftvereket és alkalmazoi
rendszereket a felhaszndld a szamara beallitott jogosultsignak megfelelden hasznalhatja. A
felhasznald a szamitogépe és a halozati szolgaltatasok eléréséhez személyre sz0l6 azonositot €s
jelszot kap. Az azonositd és a megfeleld erdsségii és titokban tartott jelszo hasznalataval a
belépd védelemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre szolo
azonositot és jelszavat szigortan védeni kell, és a kezdeti jelszot els6 bejelentkezéskor meg kell
valtoztatni.



6.3.3

6:3.3.1

0.5:3.2

6.3.3.3
6.3.3.4

6.3.4
6.3.4.1

6.3.4.2

6.3.4.3

6.3.4.4
6.3.4.5

6.3.4.6

6.3.4.7

A felhasznaloi jelszavak képzésének szabalyai

a jelszo képzésének meg kell felelnie az lizemeltetd szervezet altal meghatarozott minimum
kovetelményeknek. Javasolt, hogy legalabb tiz karakter hosszi legyen, és — ahol az
miiszakilag megvaldsithaté — toérekedni kell arra, hogy tartalmazzon a kisbetlikon kiviil
nagybetlit ¢s szamot vagy specialis karaktert is;

a jelsz6 konnyen megjegyezhetd és nehezen kitalalhat6 legyen;

a jelsz6 nem utalhat a felhasznédloi névre, e-mail-cimre, telefonszamra vagy a gépnévre,
tovabba olyan személynévre, személyes adatra, amely a megfejtését megkonnyiti;

a jelszé nem lehet egyforma betlibdl vagy szambdl allé sorozat, ¢s nem tartalmazhatja
egymast kovetd karakterek sorozatat (pl. 111111; aaaaaa; 123456; abcdefg).

A felhasznaloi jelszavak alkalmazasa
a felhaszndld a jelszavat koteles titokban tartani;

a felhasznaloé felel6ssége, ha jelszavanak megismerése révén valaki a nevében visszaélést
kovet el az informatikai rendszerben;

a felhasznaldi jelszot tilos leirni €s a felhasznaldi munkaallomas kdrnyezetében elhelyezni;

ha a jelszd6 kompromittilodasanak gyanuja meriilne fel, akkor azt azonnal meg kell
valtoztatni, ¢s értesiteni kell az informatikai biztonsagi vezetdt;

nem tehetdé a jelszd egy automatikus bejelentkezési folyamat részévé (pl. makréra vagy
funkcio billentytire);

a jelszavakat a kormanyzati informatikai szolgaltatdé vonatkozé és automatizalt
csoporthazirendi intézkedése alapjan meghatarozott idokozonként meg kell véltoztatni, az
egyeb informécids rendszerekben az tizemeltetd eloirasainak megfelelden kell eljarni;

korabbi jelszavak ujra hasznalatat keriilni kell.

6.4 Hozzaférés-védelem mobil elektronikus informdacios eszkdz esetén

6.4.1

6.4.2

6.4.3

6.4.4

6.4.5

A mobilitas miatt sokkal nagyobb veszélynek kitett mobil elektronikus informaciés eszk6zok
esetében 1s egyedi azonositasi megoldéast (pl. PIN-kdd, feloldominta, biometrikus azonosito,
jelszo) kell haszndlni a rendszerbe torténd belépéshez.

Szervezeti informacidk mobil elektronikus informacios eszkdzon hozzaférési védelem nélkil
nem kezelhet6ek, tarolhatoak.

A munkavégzéssel kapcsolatos feladat elvégzése utan a keletkezett adatokat a halozati
meghajtora kell menteni.

A mobil elektronikus informacids eszkozokrol a feleslegessé valt adatokat haladéktalanul le kell
tordlni.

Nyilvanos helyeken — nem a kormanyzati informatikai szolgéltatd altal biztositott — vald haldzat
hasznalatnal torténé munkavégzés soran keriilni kell a nem megbizhatd, jelszoval nem védett
vezeték nélkiili halozatok (free wifi) hasznalatat.



6.4.6

6.5

6:5.1

6.5.2

6.5.3

6.5.4

6.5.5

6.5.6

b.3.7

6.5.8

6.5.9

6.6

6.6.1

6.6.2

Nyilvanos helyeken torténé hasznalatnal tigyelni kell arra, hogy illetéktelenek ne olvashassak el
a képernyo tartalmat, az eszkozhoz illetéktelenek ne férhessenek hozza.

Adatmentések, az adathordozok nyilvantartasa és tarolasa

Az adatokat nem az elektronikus informécios eszkoz sajat tarhelyén, hanem a kiszolgalok vagy
halozati tarteriiletek (kormanyzati felho- vagy haldzati adattarolo) megfeleld konyvtaraiban kell
tarolni, ahol biztosithato azok rendszeres mentése és biztonsagos taroldsa.

A megfelel6 konyvtarba mentés a felhasznald felelossége. A helyi gépen tarolt adatokért az
iizemeltetok nem vallalnak feleldsséget.

A haloézati adattarolén tarolhatdé minden, a munkdhoz sziikséges, ahhoz kapcsolodo
dokumentum. Minden felhasznalé szamara rendelkezésre all a sajat belépési azonositdjahoz
rendelt ,,Dokumentumok™ konyvtar a sajat adatok taroldsara és a ,,szervezeti egység szamara
létrehozott konyvtar a kozos anyagok tarolasara.

A kormanyzati informatikai szolgaltato vallalja a felelésséget az altala biztositott halozati
tarhelyeken tarolt adatok rendelkezésre allasara, mentésére és biztonsagos tarolasara.

Szigoruan tilos barmely munkahoz kotheté adatnak vagy munkaanyagnak a nem korményzati
online tarhelyek vagy kozdsségi média (pl. Facebook, LinkedIn, Dropbox, ToldACuccot,
Mammutmail, Mammutshare stb.) igénybevételével valé mozgatasa vagy tarolasa. Ezen célra
kizarolag a kormanyzati informatikai szolgaltato altal biztositott levelezo rendszer, illetve egyéb
online tarhely hasznalhato.

Az fiizemeltetok a kiszolgaldé megadott konyvtaraban tarolt tgyviteli adatokrol belso
eljarasrendjilkben eldirt modon és gyakorisaggal mentést készitenek. Specialis mentési
igényekrdl az illetékes lizemeltetot irasban értesiteni kell, és egyeztetni kell a kivitelezés
lehetdségérol.

Az adat-visszaallitdst az adatgazda irasbeli (e-mail) igénye alapjan a feladat végrehajtasaban
illetékes tizemeltetod végzi el.

A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat utoljara ismert pontos helyét,
megnevezeset.

A szervezeti informacidkat tartalmazé eszkozoket védett teriileteken kiviil olyan mddon kell
tarolni és szallitani, hogy egy esetleges illetéktelen hozzaférési kisérlet észlelhetd és kivédhetd
legyen.

Az intézet munkatarsainak a k6zosségi médiaban valo részvételének altalanos keretei:

A nem kormanyzati online szolgaltatdsok (webaruhdz, tarskeresé szolgaltatds, pénziigyi
szolgéltatasok stb.) igénybevételéhez a hivatalitol eltéré azonositok (pl. felhasznalonév, e-mail-
cim, jelszo) haszndlata kotelezd, figyelemmel a kapesolddd informatikai biztonsagi kockazatok
fennallasara.

Az intézeti munkatarsaknak az online térben, a kozdsségi média kiilonbozo teriiletein a hivatali
munkaidén tul is figyelemmel kell lennitik arra, hogy kézszolgalati hivatasukkal dsszefliggésben
személylik és adataik ne kompromittdlodjanak, tamadasi fellilet adta szervezeti biztonsagi
kockazat kialakulasara ne legyen lehetdség.



6.6.3

6.6.4

6.6.5

6.6.6

6.6.6.1

6.6.6.2

6.6.6.3

Tilos a munkaeszkozként kiadott mobil elektronikus informacios eszkozt vagy hozzaférést nem
kormanyzati online szolgaltatasok és kozosségi médiatartalmak kezelésére haszndlni, a 6.6.1.
pontban foglaltak okan.

Tilos az egyéb munkahoz kothetd események részleteinek (talalkozo6 és rendezvény idépontok és
helyszinek), a nem korményzati online szolgaltatison keresztiili kiildése, tarolasa vagy
publikaldsa, ha az biztonsagi kockazatot hordoz magéban. A munkavégzéshez vagy az
intézethez kothetd eseményeknek a publikdldsa — az intézeti szervezeti és mikodési
szabalyzatban foglaltak szerint — a sajtoiigyekben eljarasra felhatalmazottak kizardlagos feladata.

A 6.6.1-6.6.4. pontokban foglaltak figyelmen kiviil hagyasabol eredd személyes, szervezeti
vagy egyeb karokért, hatranyokért az adott felhasznalo felelgssége 4ll fent.

A kormdnyzat informatikai ellatasért felelés szolgaltatd szabalyozott kereteken beliil a 6.6.1.—
6.6.3. pontokban foglalt szolgaltatdsok biztonsagos és engedélyezett kivaltasara lehetoséget
nyujt az altala biztositott kormanyzaton beliili, azok szerepldi kdzott hasznalhato rendszereken
keresztiil

a kommunikaciora, azonnali izenetvaltasra (chat funkcidt timogato platformon);
az esemeények szervezésére, menedzselésére (irodai szoftver hasznalataval);

a feladatok kezelésére €s litemezésére (irodai szoftver hasznalataval);

Felhasznalok szamitégépes kornyezete

7.1 A felhasznaldi informatikai kornyezet kezelési eldirasai

7 1 |
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JTilsa

7.1.4

A felhasznald felelés az elektronikus informacios eszkozon altala végzett szakszeriitlen
beavatkozasanak kovetkezményeiért.

A felhasznalonak elektronikus informacios eszkoz, illetve szoftver telepitési igényével a
kormédnyzati informatikai szolgiltaté Ugyfélszolgalatat kell megkeresnie. Az igénylést a
hivatalvezeté kiildi meg az Ugyfélszolgalat szamara az IM IBV jovéhagyésat kovetden.

Az tizemelteté bizonyos szoftverelemek telepitését kézponti szétosztassal, automatikusan végzi,
elozetes tajékoztatast kovetden. Indokolt esetben a felhasznald szervezeti egységének vezetdje
az IM IBV jovahagyasaval kérheti a frissités telepitésének egy késobbi idopontban térténd
elvégzését. A korményzati informatikai szolgaltato altal tavolrdl torténd frissitéskor meg kell
varni a frissités befejezddését, a folyamatot leallitani tilos. El kell fogadni, hogy ez alatt az id6
alatt a szamitogép valamivel lassabban miikodik, illetve eléfordulhat, hogy a szamitogép lealldsa
vagy elinduldsa a javitas telepitését kovetd elsd alkalommal hosszabb ideig tart a kordbban
megszokottnal.

Az intézet belsé haldézatahoz idegen szamitégép nem csatlakoztathato.

7.2 Az internet és az elektronikus levelezés hasznalatanak f6bb szabalyai

7.2.1.1

Tilos az elektronikus informacids rendszerek biztonsagi bedllitasainak megvaltoztatasa,
kiiktatasa. Ebbe a korbe tartoznak a virusellenérz6 és internet bongész6 biztonsagi beallitdsai
1s.



7.2.1.2

7.2.1.3

7.2.1.4

7.2.1.5

7.2.1.6

i

7.2.1.8
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7.2.1.10

7.2.1.11

Tilos a szervezeti egység vezetOje, az lizemeltetés, valamint az informatikai biztonsagi vezetd
jovahagyasa nélkiil az intézeti munkdhoz szorosan nem kapcsoldédd internetes szolgaltatast
nyujto kiilsé féllel haldzati kapesolat kialakitasa.

Tilos az intézeti elektronikus informaciés rendszerek hasznalata az intézeti értékekkel
Osszhangban nem all6 célokra (pl. fenyegetésre vagy megfélemlitésre, megkiilonboztetésre,
gyllslkodésre, illegalis kereskedelmi tevékenységre, internetes, illetve szerencsejatékokra,
illetve barmilyen jogellenes tevékenysegre).

Az internetr6]l csak hivatali célbol lehet fajlokat letolteni. Tilos fajlletoltd szolgaltatasok
hasznalata. Kiilondsen tilos jogvédett, illetve illegélis tartalmak, fajlok letdltése, tarolasa.

Tilos a felhasznaloknak a hivatali e-mail-cimiiket nem hivatalos mindségben hasznalni (pl.
regisztracio letoltési weboldalakra, online jaték oldalakra, kozosségi oldalakra, nem
munkédhoz kothet6 szolgéltatasok igénybevételére stb.).

Az internetes oldalak elérése monitorozasra és naplozasra keriil, a munkaval 0sszefliggésbe
nem hozhato oldalak elérhetoségét a munkaltatd jogosult korldtozni a kormanyzati
informatikai szolgaltatd utjan.

A hivatali e-mail a munkavégzéssel kapcsolatos levelezést szolgalja, ahol az egy
felhasznalora eso tarteriilet korlatozott, és ennek tullépése esetén a rendszer egy
figyelmeztetést kiild, tovabbi figyelmeztetési hatarok atlépése esetén pedig megsziinhet a
levelezési lehetdség.

Az elektronikus levelek és csatolmanyok védelmi eldirdsai megegyeznek az egyéb
dokumentumok védelmének eléirdsaival.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postafidkjukat tudjak kezelni,
masokét nem latjak, kozos postafiokok elérése a szervezeti egység vezetdje irasos indoklasa
mellett allithato be a kormanyzati informatikai szolgaltaté altal.

Zavaro, félreinformalo levelek, spamek kiildése, jogtalan megrendelések elinditasa tilos.

Ismeretlen helyrdl szarmazo e-mailt megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya kartékony koddal, virussal, illetve visszaélésre alkalmas tartalommal
rendelkezhet, ezért az ilyen elektronikus leveleket csatolméanyként a cert@im.gov.hu e-mail-
cimre torténd killdést kdvetden tordlni kell.

8 Virusvédelem

8.1 A virusvédelem alkalmazasanak el6irasai

8.1.1 Az illetékes lizemelteté a szamitogépek virusok elleni védelmére rendszeresen frissitett

virusvédelmi rendszert és anti-spyware programot lzemeltet. Ez a védelem kiterjed a
kiszolgaldok, munkaallomasok, valamint a teljes internet és elektronikus levélforgalom

folyamatos ellenérzésére. A felhasznaloé szamara a védelmi rendszer barmineml megkeriilése
szigoruan tiltott. Virusvédelem nélkiil sem haldzati, sem 6nallé munkaallomas, sem hordozhatd
szamitégép nem hasznalhato.

8.1.2  Dokumentumok esetében lehetdség szerint keriilni kell a makrok megnyitasat, kiilsé forrasbol

érkez6 dokumentumok esetében pedig nem szabad engedélyezni.



8.1.3

Ha a virus helye nem lokalizalhato, az illetékes lizemeltetd jogosult a halozat egyes funkcioit
vagy a teljes haldzat felhasznaloi szolgaltatasait a virusveszély elharitasaig felfiiggeszteni.

8.2  Teenddk virusgyanu esetén

8.2:1

Virusgyanu esetén a felhasznald — a hivatalvezeté egyidejli tdjékoztatasa mellett — az IM IBV
szamara koteles azonnal jelezni azt a 2. fliggelék szerinti formanyomtatvany felhasznalasaval.
Az IM IBV a kormanyzati informatikai szolgaltaté Ugyfélszolgalata felé a bejelentéssel
kapcsolatos sziikség szerinti intézkedéseket megteszi.

9 Az informatikai eszkozok fizikai védelme

9.1 Szamitdgeép hasznalatanak el6irasai

9.1.1

A munkaallomast és a periféridkat a napi munkavégzés befejezésekor ki kell kapcsolni. Ez alol
kivételek azok az eszk6zok, amelyek automatikusan kikapcsolnak (pl. haldézati nyomtatok,
monitorok). Az elektronikus informaciés eszkozoket ilizem kozben letakami, a szell6zd
nyilasokat eltakarni tilos!

9.2 Ures asztal — iires képerny6” politika

9.2.1

0.2.1.1

9.2.1.2
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9.2.1.4

9.2.15

9.2.1.6

Az ,lires asztal — lires képernyd” politika megvalositasa az alabbiakat jelenti:

a monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képernydk tartalma ne legyen olvashat6 az alkalmilag arra haladd személyek szamara,
¢s semmiképpen se legyen lathaté az épiileten kiviilr6l (ha monitor elhelyezéssel ez nem
biztosithato, akkor s6tétit6 fiiggony hasznalataval);

a felhasznalo a munkaallomdsat zarolni kiteles (a Ctrl+Alt+Del billentylik, majd Zarolas), ha
azt orizetleniil hagyja;

6 orat meghalado eltdvozas esetén a munkaallomasat ki kell kapcsolni;

bekapcsolva felejtett szamitégép esetén a bejelentkezett felhasznald profiljanak védelme
érdekében jelszovédett, automatikus zarolas keriil beallitasra, ugy, hogy az maximum 10 perc
varakozast kovetden zarolja a szamitogépet;

a munkafazis végeztével ki kell jelentkezni az alkalmazasokbol;

a felhasznaloknak az elektronikus informacios eszkozok elhelyezésére szolgalo helyiséget be
kell zarniuk, ha a helyiségben senki nem tartozkodik.

03 Mobil elektronikus informacios eszkdzdk védelme

9.3.1

ool

9.3.1.2

Az asztali munkaallomasokra vonatkozo eléirdsokon kiviil a mobil elektronikus informdcids
eszkozok védelme érdekében az alabbi szabalyokat kell betartani:

a mechanikai és hasznalati sériilések elkeriilése érdekében kovetni kell az eszkoz
hasznalatahoz kapott Gtmutatot,

a cserélhetd kartyak behelyezésénél és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;



93.1.3

.32

9:3.2.1

9322

9.3.2:5

a mobilitas és a kis méret miatt a mobil elektronikus informacids eszkozoket védeni kell a
lopés ellen, azokat nem szabad Orizetleniil hagyni kozosségi jarmiiben, gépjarmiiben vagy
olyan helyen, illetve helyiségben, ahol idegen személy hozzaférhet.

A mobil elektronikus informacios eszkdzok eltlinése esetén

az eszkoz eltlinését a lehetd leggyorsabban — el6zetesen szdban, majd ahogyan lehetdség
adddik erre, irasban — jelenteni kell a kozvetlen munkahelyi vezetonek és a szolgélati 1t
betartasaval az informatikai biztonsagi vezetének a tovabbi szervezeti intézkedések megtétele
céljabdl, valamint tajékoztatni kell oket arrdl, hogy a berendezés tartalmaz-e barminem
érzekeny informaéciot;

értesiteni kell a kormanyzati informatikai szolgaltaté Ugyfélszolgalatat a levelezésre is
hasznalt, munkaeszkozként kiadott mobil elektronikus informacids eszkoz esetén a levelezd
rendszer online feliilletén az adott eszkdzre torténd szinkronizaldsnak a lehetd leghamarabb
torténd tiltasa érdekében;

amennyiben a koériilmények mas eljarast nem tesznek lehetévé, értesiteni kell a rendorséget,
és az liggyel kapcsolatban keletkezett valamennyi renddrségi iratot meg kell 6rizni, és az
intézet részére a lehetd leghamarabb at kell adni.



2. fiiggelek a 4/2020. (VI 29.) sz. hivatalvezetdi utasitdshoz

Birtonsdgi essmények &s sériilékenységek - Felhasznaldi bejefentésinek riguitése
Az érintett elektronikus informdcids rendszer:
Atapaszta . alt biztonsdgi esemény megnevezdse:
Az eserndry tapaszialisanak datuma: ;MMMZ‘ iy | E%sé | ' nap
Az esemény bejelentésének détema: | iy | {he | | nap
Bajelentd neve:
Befelentd szervezeti egysége:
Abejelentés rogzitésine; dituma: I nap







3. fiiggelek a 4/2020. (VI 29.) sz. hivatalvezetdi utasitdshoz

HOZZAFERES-ELLENORZES

1 A szervezeti hozzaférés-ellenérzés kivetelményei

1.1 Az

informaciokhoz ¢és a folyamatokhoz torténd hozzaférést a mikodési és biztonsagi

kovetelményeknek megfelelden kell szabalyozni, az intézet elektronikus informacios rendszereire
iranyado biztonsagi besorolas alapjan.

2 A hozzaférés-ellenérzés alapszabalyai

2.1 Csak jovahagyott hozzaférés-védelmi megoldasok alkalmazhatoak. A jogosultsagok és a hozzaférés
menedzselésekor az alabbi alapelveket kell figyelembe venni:

2.1.1

2.1.2

413

2.14

2.1:6

2:1.9

A meghatarozott jogosultsdgok alkalmazasaval minimalizalhaté legyen a rosszindulatu vagy
egyeb jogosulatlan hozzaférés kockazata.

Az elektronikus informacidés rendszerrel kapcsolatba keriilé személyeknek a munkdjuk
ellatasahoz szitkséges minimalis jogosultsagokat kell biztositani, a munkavégzésiik idétartamara.

Az azonos tevékenységet ellato felhasznalok jogosultsagai szerepkorok szintjén legyenek
kialakitva, és a felhasznaldk a kialakitott szerepkorokbe keriiljenek besorolasra.

Az osszeférhetetlenségi szabalyokat figyelembe kell venni.

Az elektronikus informacids rendszerben alkalmazott hozzaférési jogosultsagokat adminisztralni
kell.

Az  elektronikus  informdciés rendszerben alkalmazott hozzaférési  jogosultsagok

automatizalni kell.

A papiralapi jogosultsag nyilvantartds csak és kizarolag azon esetekben alkalmazhato,
amelyekben informatikailag timogatott megoldas kéltséghatékonyan nem valdsithatd meg.

Minden egyes elektronikus informéacids rendszerhez csak a megfelelé adminisztraldst kévetden
lehet felhasznéloi jogosultsagot adni, modositani és felfliggeszteni, illetve visszavonni.

Az éles lizemii elektronikus informacios rendszerekben a fejlesztok hozzaférési jogosultsagokkal
csak fennall6 feladataikkal aranyosan, a megrendel6 szakteriilet és az IBV altal megadott keretek
kozott rendelkezhetnek.

3 A felhasznaloi hozzaférések kezelése

3.1 Meg kell akadalyozni az elektronikus informécios rendszerekhez torténd illetéktelen hozzaféréseket.

roor .

rendszerekhez €s a szolgaltatasokhoz.



3.2 A felhasznald1 hozzaférések kialakitasa

3.2.1 A felhasznalok nyilvantartasba vételi szabalyainak és a kdvetendd eljarasrend kidolgozasakor az
illetékes lizemeltetdnek a kévetkezoket kell figyelembe venni:

3.2.1.1 A felhasznal6i tevékenység ellenérizhet6sége és nyomon kovethetosége érdekében a
felhasznalok elektronikus informacidés rendszerekben torténé azonositdsdra egyedi
felhasznald azonositokat kell alkalmazni.

3.2.1.2 A csoportos felhasznalé azonositok hasznalatat tiltani kell.

,,,,,

3.2.1.3 A felhasznal6i hozzaférési jogosultsagokat a szervezeti egység legaldbb féosztilyvezetd
szintli vezetdje hatarozza meg. A jogosultsdg meghatarozasa soran figyelembe kell venni:

3.2.1.4  afelhasznalé munkakorét és az azzal kapcsolatos feladatait;

3.2.1.5 amunkakoéri feladatok végrehajtasahoz minimalisan sziikséges jogosultsagengedélyezés
elvét;

3.2.1.6  afelhasznalo6 jogviszonyit;
3.2.1.7 afelhasznal6 munkahelyét.
3.2.2 A jogosultsag igénylését tartalmazé dokumentumnak tartalmaznia kell:
3.2.2.1  afelhasznald nevét, munkakorét, szervezeti egységeét és munkahelyét;
3.2.2.2  annak megjeldlését, hogy milyen szolgaltatasokhoz torténik a jogosultsagigénylés;

3.2.2.3  azt, hogy az érintett szolgéltatasok tekintetében milyen szerepkor vagy hozzaféresi jogok
(olvasas, bevitel/bovités, torlés, modositas, teljes) igénylése torténik;

3.2.2.4 annak megjeldlését, hogy az érintett szolgaltatasok €s jogosultsagok igénylése milyen
adatkorre vonatkozoan torténik;

3.2.2.5  az érintett 6nallo szervezeti egység vezetdjének (foosztalyvezetd) alairasat.

3.2.3 A jogosultsagigénylés dokumentacidjat az igényelt és a bedllitott jogosultsagok egyeztetése
céljabdl az lizemeltetd tarolja.

3.2.4 A kiosztott felhasznaldi jogosultsigokat az informatikai biztonsagi vezetd sziikség esetén
ellendrizheti.

3.3 Privilegizalt felhasznalo-kezelés

3.3.1 A felhasznaloi jogosultsagok kiadasi folyamatanal szigoribban kell kezelni a privilegizalt
jogokat biztositd adminisztratori jogok megadésat. Az elektronikus informacids rendszereknél a
jogosultsagok kiadasanak engedélyezési eljarasa soran az alabbiakat kell figyelembe venni:

3.3.1.1 pontosan meg kell hatdrozni azokat a rendszerelemeket — pl. operdcids rendszereket,
adatbazis-kezelé rendszert, valamint az alkalmazasokat — és az alkalmazotti kategoriat,
amelyhez az adminisztratori jogosultsagokat kell hozza rendelni;



3.3.1.2

33.13

3.3.14

az adminisztratori jogosultsdgokat a , feltétleniil sziikséges” és az ,,eseményenkénti”
hasznalat elve alapjan kell kiadni;

az IM elektronikus informécios szakrendszerek tekintetében a rendszeradminisztratori
jogosultsagot (privilegizalt felhasznald) kizardlag az illetékes {izemeltetési teriilet
informatikai tizemeltetésért felelos vezetdje engedélyezhet irasban, az IBV egyideji
tajekoztatasa mellett;

felhasznaléi munkaallomas tizemeltetés esetén az ilizemeltetok csak az elektronikus
informacios rendszer, illetve alkalmazas iizemeltetéséhez sziikséges informaciokhoz
férhetnek hozza, a résziikre biztositott adminisztratori jogosultsag birtokaban csak a
felhasznald kiilon engedélyével és jelenlétében, kifejezetten a hiba elhéritdsa érdekében
vagy a felhasznaldi igény kielégitése érdekében férhetnek hozza a felhasznalok altal kezelt
informéaciokhoz.

3.4 Jelszokezels rendszer

3.4.1 A jelszavak a felhasznaldo szamitogépes szolgaltatasokhoz valé hozzaférési jogosultsaganak
hitelesitésére szolgalnak. A jelszokezeld6 rendszerrel szembeni alapveté elvaras, hogy
hatékonyan és interaktivan biztositsa a megfelel6 szinvonalu jelszavak hasznalatat.

3.4.2 Az intézet elektronikus informéacios rendszerei elérésére szolgalo jelszokezeld rendszer

34.2.1
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tegye lehetové a felhasznalok szdmara jelszavuk megvaltoztatasat, és kényszeritse ki az
ideiglenes jelszavak megvaltoztatasat az els6 bejelentkezéskor;

beirdskor vizualisan értelmezheté mdodon ne jelenitse meg a jelszavakat a képernyén;
a jelszo alloményokat titkositva tarolja;
kényszeritse ki a megfelel6 mindségii jelszavak hasznalatat;

ahol a felhasznalok maguk adjdk meg jelszavukat, kényszeritse ki meghatarozott
idékozonként a jelszovaltoztatast;

tiltsa meg a korabban hasznalt jelszavak ismételt felhasznalasat;

korlatozott szamu sikertelen probalkozas utan a bejelentkezés lehetoségét tiltsa le, amelyet
kovetden a bejelentkezés ezt kovetden rendszer/szervezeti adminisztratori beavatkozas
segitségével valosulhat meg Gjra;

valtoztassa meg a szallito alapértelmezett jelszavat a szoftver telepitését, illetve éles
lizembe helyezését kovetden.






4. fiiggelek a 4/2020. (VI 29.) sz. hivatalvezetdi utasitdshoz

ELEKTRONIKUS INFORMACIOBIZTQNSAGI K’OCKAZATELEMZESI ES
KOCKAZATKEZELESI ELJARASREND

Az eljarasrend célja, hatalya, alapelvek

1.1 Az eljarasrend célja az intézeten belil az elektronikus informaciobiztonsagi
kockazatkezelési eljaras szabalyozéasa, mely a kockazati tényezok meghatirozasara, azok
értékelésere, a kockazatokra adott valaszreakciokra, a kockazatok feliilvizsgalatara, a
kockazatkezeléssel Osszefliggdé munkafolyamatokra, az ezzel Gsszefiiggé feladatokat
ellatok hataskorére, felelosségére ¢és a dokumentalas rendjére terjed ki. A szabdlyzat
rendelkezései arra iranyulnak, hogy a 41/2015. (VII. 15.) BM rendelet 4. mellékletében
foglalt vonatkozé kovetelmények — az intézeti szervezet sajatossagainak
figyelembevételével — teljesiiljenek.

Ertelmezé rendelkezések, a kockazat

2.1 Ertelmezé rendelkezések:

2.1.1 Elektronikus informaciobiztonsagi kockazatkezelési rendszer: olyan folyamatalapt
kockazatkezelési rendszer, amely a szervezet minden ilyen iranyu tevékenységére
kiterjed, egységes modszertan €s eljarasok alkalmazasaval, a szervezet célkitiizéseinek
¢s  értékeinek  figyelembevételével  biztositja a  szervezet  elektronikus
informaciobiztonsdgi kockdzatainak teljes korili azonositasat, azok meghatérozott
kritériumok szerinti értékelését, valamint a kockdzatok kezelésére vonatkozd
intézkedeési terv elkészitését és az abban foglaltak nyomon kovetését;

2.1.2 Korrupcid: a Biintetd Torvénykonyvrol szolo 2012. évi C. térvény XXVII. Fejezetén
beliili tényallasok.

2.2 Az elektronikus informaciobiztonsagi kockazat fogalma, tipusai

2.2.1 A kockazat szlikebb értelemben az intézet elektronikus informaciobiztonsagi céljait
veszélyeztetd tényezo.

2.2.2 A kockazat tagabb értelemben egy a jovoben valamilyen valdsziniiséggel bekdvetkezo
esemény, tevékenység vagy annak elmulasztasa, amelyek bekovetkezése negativ
hatassal lehet az intézet altal kitiizott elektronikus informaciobiztonsagi célok
elérésére.

2.2.3 A kockazat ok-okozati megkozelitésbol lehet:



2.2.3.1
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2.2.33

véletlenszerii esemény;
hidnyos ismeret vagy informaécié;

az ellenorzés hianya, illetve gyengesége.

2.2.4 A kockazat tipusa szerint lehet:

3:1

3:1:1

2.2.4.1
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2.2.45
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Kiilsé kérnyezeti (stratégiara hatd) kockazat az, amely hosszabb tavon és esetleg
idék6zonként mddosuldé forméban, valamint tartalommal hat, és fiiggetlen az
intézet mikodésétol. A kiilsé kornyezeti kockazatot az intézet befolyasolni nem
képes, de bekdvetkezésére a vezetés megfeleld stratégiaval képes felkésziilni,
hatasat mérsékelni, kivételes esetekben kikiisz6bolni;

Bels6 (miikodési) kockazat az, amely az intézet miikodésének, tevékenységének,
folyamatainak révidtavon haté hozadéka, melynek kikiiszobolése vagy meérseklése
a vezetéssel szemben tdmasztott kovetelmény;

Eredend6 kockazat az intézet feladatkorével és mitkodésével kapcesolatos olyan
belsé sajatossag, ami a kornyezeti hatdsok vagy az eroforrasok elégtelensége miatt
hibak eléfordulasahoz vezethet, és ami 6nmagaban az intézet altal nem
befolyasolhato;

Kontrollkockazat az, amikor az intézet belsé kontrollrendszere a nem megfeleld
kialakitas, illetve miikodtetés miatt nem képes feltarni vagy megeldzni a hibékat,
szabalytalansagokat;

Maradvanykockazat a kockazatokra adott valaszintézkedés utan fennmaradé
kockazat;

Korrupcios kockazat a korrupcio bekovetkezésének veszélye.

Kockazatelemzési modszertan

A kockazatelemzés alapelvei:

Az intézet infokommunikécios rendszereiben eldallitott, feldolgozott és tarolt adatok,

illetve a futtatott alkalmazasok, valamint az ezeket fenyegetd veszélyek egyiittes
fenyegetettség- és kockazatelemzését harom szempont dsszevetésével kell elvégezni:

Sulal:l

Az elektronikus informacidés rendszerek védelmi igényét a harom
alapfenyegetettség: a bizalmassag, a sértetlenség és a rendelkezésre allas
szempontjabol kell osztilyozni. Az osztdlyozasi szempontok az IBSZ 6.
fiiggelékében talalhatok.



3.1.1.2 A tényleges fenyegetések szamba vétele érdekében fel kell deriteni és értékelni

kell az elektronikus informécios rendszereket fenyegetd veszélyeket és karokozo
hatasukat.

3.1.1.3 Veszélyt csokkenté tényezonek kell tekinteni azokat az eszkozoket,

3.1.2

intézkedéseket, amelyeket az intézet alkalmaz a fenyegetd veszélyek kivédésére.
Vizsgalni kell a védelmi intézkedések létezését, illetve a 1étezd intézkedések
megfeleloségét, erdsségét.

A 3.1.1.1-3.1.1.3. alpontokban foglaltak egyiittes figyelembevételével meg kell
hatdrozni a bekdvetkezés valoszinliségét, és ezekbol kivetkezGen az intézet vizsgalt
elektronikus informécios rendszerei informatikai biztonsagi kockazatanak mértékét,
majd ezek alapjan elvégezni a biztonsagi osztalyba sorolast.

3.2 A kockazatelemzés modszertan lépései:

3.2.1

3.2.2

3.2.3
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3.2.5

Kockéazatok meghatarozasa;

A felmérés hatalyaba esé vagyonelemek és tulajdonosaik meghatarozasa;
Vagyonelemeket veszélyeztetd fenyegetések meghatarozasa;
Fenyegetések altal kihaszndlhato sériilékenységek meghatarozasa;

A bizalmassag, sértetlenség, rendelkezésre dllas elvesztésébdl szarmaztathatd
vagyonelemekre vonatkozo hatasok meghatarozasa.

3.3 A kockazat felmérése:;

%.3.1
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3.3.5

A vagyonelemek bizalmassaganak, sértetlenségének, rendelkezésre allasanak
elvesztésébol szarmaztathatod karok meghatarozasa.

A folyamatok és az adatok érzékenységét — védelmi igényét — meg kell hatarozni.

A vagyonelemek bizalmassaganak, sértetlenségének, rendelkezésre allasanak,
elvesztési lehetOségének meghatarozasa.

Kockazatok kezelési lehetoségeinek meghatarozasa és elemzése.

A megfeleld kontrollok meghatarozasa.

o Az elektronikus informaciobiztonsagi kockazatkezelés végrehajtasanak szabalyai

4.1 Kockazatkezelési hatdkor:

4.1.1

A hivatalvezett sajat hataskorben kezeli a kockazatot, vagy ha a kockazat kezelése
meghaladja a hataskorét, — a kockazat hatasanak jelent6ségét6l fliggéen — azonnal
tajékoztatja az IM IBV-t a feltart kockazat kezelésére vonatkozdan javasolt intézkedési
tervrol.



4.1.2

Az IM IBV a 4.1.1. alpontban foglaltak szerint javasolt intézkedési tervrél sziikség
szerint egyeztetést folytat a hivatalvezetdvel, majd azt el6terjeszti az IM kozigazgatasi
allamtitkarnak.

A kockazatokra adott vélaszlépések kidolgozasaért és végrehajtasaért felelos
személyek részére az IM kozigazgatasi allamtitkar biztositja az elektronikus
informaciobiztonsagi kockazatkezeléssel dsszefiiggd feladatok ellatdsahoz sziikséges
feltételeket.

4.2 Az elektronikus informaciobiztonsagi kockazatkezelés folyamata:

4.2.1
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Az elektronikus informacidbiztonsagi kockézatkezelés soran az adott rendszer
felhasznaldi mindségli munkatarsai felmérik és megallapitjak az intézet elektronikus
informaciobiztonsagi  tevékenységében rejlé  kockazatokat, mely felmérés
eredményeként évente egységes elektronikus informaciobiztonsagi kockézati leltart
készitenek, amely a szervezet vonatkozo céljait fenyegeté valamennyi feltart
kockazatot tartalmazza. Ezen a leltaron belll sziikséges azonositani a kilonféle
specialis kockazattipusokat, majd meg kell hatirozni az egyes kockazatokkal
kapcsolatban sziikséges intézkedéseket, valamint azok teljesitésének folyamatos
monitoringjat.

A kockazatok kezelését éves ciklusban kell megvaldsitani. Az litemezést ugy kell
kialakitani, hogy a kockazatok értékelése legkésébb targyév oktdber 31-ig, az
elektronikus informaciobiztonsagi kockazatkezelési intézkedési terv targyév november
30-ig elkésziljon.

Az elektronikus informécidbiztonsagi kockazatkezelési intézkedési tervet a
hivatalvezetd hagyja jova.

4.3 A kockazatkezelés elemei:

43.1

A kockazatok feltarasa, azonositdsa az intézet céljainak elérését veszélyeztetd
kockazatok szambavételével torténik.

4.3.1.1 A mikodési folyamatokra hatd, kordbban még nem tapasztalt kockazatokat a

végrehajtisi szinten feladatot teljesité munkatarsak kotelesek feltarni, és
haladéktalanul jelenteni a hivatalvezetd, sziikség szerint az IM IBV fel¢ a 4.1.1.
alpontban foglaltak szerint.

4.3.1.2 A kockazatot feltaré munkatarsak jelzései alapjan az intézet valamennyi érintett

szervezeti egysége vezetdjének fel kell mérni azt, hogy mi jelenthet kockazatot az
altala iranyitott, feliigyelt teriileten. A feltart kockéazatot a 4.1.1. alpontban
foglaltak szerint kell a hivatalvezet6 utjan az IM IBV elé beterjeszteni.

43.1.3 A beazonositott kockazatokrdl és az azokkal kapcsolatban eldirt intézkedésekrdl

az intézet nyilvantartast vezet.



43.1.4 A kockazatelemzés és értékelés soran a kockéazatokat feltdiré6 munkatarsak a

43.1.5

szervezeti elektronikus informécidbiztonsagi célok elérését veszélyeztetd
kockazatokat azonositjdk és értékelik a valaszlépések (intézkedések)
meghatarozdsa érdekében. A kockazatok elemzése az egyes kockazatok
eléforduldsi valoszinliségének ¢és lehetséges hatdsanak becslését jelenti. A
kockazatok mindsitése a 4.3.1.4.1. alpontban szerepl6 értékelés ttjan, a vonatkozo
célokra gyakorolt hatas €s a bekovetkezési valdszintliség becsiilt nagysaganak egy
haromfokozat — alacsony, kdzepes, magas — skalan térténé besorolasaval valosul
meg.

Az egyszerl, kvalitativ (mindségi) értékeléssel térténd kockazatelemzés sordn az
adatgazdak, illetve a szervezeti lizemelteté haromfokozati matrixban — magas,
kozepes vagy alacsony — hatarozza meg az egyes kockazatok mindsitését annak
hatésa €s bekovetkezési valoszintisége alapjan.

Kockazati kritérium matrix

4.3.1.6

A beazonositott kockazatokat a munkatarsak — sziikség szerint a dontéshozatalra
jogosult vezetd dontésének kezdeményezésével — a tervezéstdl a dontéshozatalon
at a végrehajtasig barmely munkafolyamat sordn kezelhetik, ha az feladat- és
hataskoriiket nem haladja meg. Az elektronikus informécidbiztonsagi
kockazatkezelés legeredményesebb eszkoze a hatékony folyamatba épitett
ellen6rzés. A folyamatba épitett ellenérzés hatékonysagat tamogatja az ellenérzési
nyomvonal kialakitdsa. Az ellen6rzési nyomvonal kiépitése alapjan lehet a
megfeleld kockazatelemzési tevékenységet ellatni. A kockazat kezelésének
modjat és eszkozét (az alkalmazni kivant kontrollt) minden egyes beazonositott
kockazat esetében kiilon kell meghatarozni.
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A kockazatkezelés modjai és fobb lehetséges eszkozei

5.1 A kockazatkezelés mddjai

5.1.1 A kockazatos tevékenység megsziintetése

5.1.1.1

Az intézet ezt a modszert csak korlatozottan, alaptevékenységének ellatasanal
nem, csak kiegészito tevékenységeinek ellatasahoz alkalmazhatja.

5.1.2 A kockazat elviselése, elfogadasa

5:.1.2.1

Az intézet vezetése akkor donthet ezen kockazatkezelési mod valasztasa mellett,
ha a kockazat hatdsanak kivédése, illetve mérséklése tobb eréforrast vesz igénybe,
mint a kockazatos tevékenységbol szarmazé kar.

5.1.3 A kockazat megosztasa

5.1.3.1

Kiemelt és relevans kockazat megosztasi technika a kiszervezés: a kiilonleges
szakértelmet kivano feladatot arra specializalodott szemeéllyel vagy szervezettel
végeztetik (pl. kiils6 szoftverfejlesztd vagy lizemeltetd igénybevétele) a megfeleld
garancialis feltételek beépitésével.

5.1.4 A kockazati kitettség csokkentése:

5.14.1

5.142
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5.1.44

a nem kivant kovetkezménnyel jard kockéazat realizdlodasa lehetdségének
korlatozasaval, igy kiilondsen a belsd szabalyzatok, ligyrendek kialakitasa, ezek
jogszabalynak, illetve kozjogi szervezetszabalyozd eszkdznek megfeleld
modositasa, a pontos feladatmeghatarozas, a hataskorok ¢és feladatkorok
szétvalasztasa, a belsé kontrollok kialakitasa, mikddtetése, valamint az
informéaciohoz és az informatikai rendszerekhez vald hozzaférés rendszeres
felulvizsgalata;

a mar realizalodott kockéazat kovetkezményeinek és hatdsdnak mérseklésével, igy
kiiléngsen szervezeti atalakitasok, tartos vagy atmeneti munkaerd atcsoportositas,
jogszabaly-, illetve kozjogi szervezetszabalyozd eszkéz —modositasanak
kezdeményezése;

meghatarozott elektronikus informaciobiztonsagi szakmai kovetelmény elérése,
igy kiilonosen oktatasi és képzési feladatok teljesitése;

a nem kivant esemény bekdvetkezése okainak feltarasat célzd — jovobeni hasonld
hianyossagok ismétlddésének megakadalyozasat szolgald — utdlagos vezetdi
ellendérzések vagy belso ellendri vizsgélatok tjan valdsithatd meg.

5.1.5 Az adott kockazat kezelési modjanak meghatarozasara, valamint az annak
végrehajtasaval kapcsolatos kezdeményezd intézkedés megtételére az érintett
adatgazda, illetve szervezeti tizemeltetd koteles.



5.2 A monitoring (nyomon koévetés) soran kell elvégezni:

5.2.1
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a helyi koriilményekre és sajatossagokra kialakitott elektronikus informaciobiztonsagi
kockazatkezelési rendszer idokozonkénti feliilvizsgalatat abbol a célbol, hogy az
alkalmazott kockazatkezelési modszerek megfelelden segitik-e az intézet miikodését
és vonatkozd feladatanak ellatasat, amelynek keretében minden egyes kockazat
mindsitését az érintett adatgazdanak, illetve a szervezeti lizemeltetonek — sziikség
szerint egymassal torténd egytittmikodésben — évente legalabb egyszer feliil kell
vizsgalnia, annak idépontjat lehetéleg az adott kockazat valaszlépéseinek
hataridejéhez igazitva,

a nyomon kovetés — a kockéazatkezelés soran valasztott madtol és eszkoztol fliggden —
az intézkedesi tervben foglalt, az elektronikus informaciobiztonsagi kockazatkezelés
végrehajtasahoz sziikséges feladat felelés altali, hataridoben torténd végrehajtadsanak
ellenérzését az IBV altal.

5.3 A korrupcio és csalas, mint kiemelt kockazati tényezok kezelése:

< T 1 |
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Az intézeten belill kiemelt figyelmet kell forditani a sulyosabb szervezeti integritast
sérté események (csalds, korrupcié) mint kiemelt kockazatok kezelésére. Az
elektronikus informécidbiztonsagi kockazatkezelés soran a szandékosan elkévethet
szervezeti integritast sértd események megel6zésére kell a f6 hangsulyt helyezni.

A szandékos szervezeti integritast sérté események korébe tartozik kiilondsen a csalas,
a sikkasztds, a partnerrel, lgyféllel vald Osszejatszas, a hivatali visszaélés, a
nyilvantartdsok tudatosan meghamisitott vezetése.






