5. Cyberbullying — EU-s hattér

MARINKAS GYORGY

Az Eurdpai Bizottsag 2009-ben a kibermegfélemlitést ismétl6dé jellegii szdbeli vagy
pszicholdgiai zaklatasként definidlta, amelyet egy személy vagy személyek egy cso-
portja végez masokkal szemben online szolgiltatisok vagy mobiltelefon dtjan.! Fon-
tos azonban el6ljaroban tisztazni, hogy egyrészril jelenleg nincs hatilyban kozvetlenill
a kibermegfélemlitésre vonatkozd, jogi kotberével bird unids jogi aktus.> Masrész-
rdl, a kibermegfélemlités esetleges unids szinten torténd szabilyozdsira kizardlag az
Eurdpai Unié6 Mikodésérdl Szolo Szerzddés (EUMSz.) 83. cikkében az unidra ruhd-
zott hataskor alapjin, azaz ,szabilyozasi minimumok irdnyelvben térténd megallapi-
tdsa” révén keriilhetne sor. Jéllehet az Allampolgéri Jogi, Bel- és Igazsagiigyi Bizottsig
(LIBE Bizottsig) a 2016-0s jelentésében’ azt javasolta az Eurdpai Bizottsignak, hogy
fontolja meg annak lehet6ségét, hogy él a fent emlitett cikk altal garantalt hataskorével,
és szabalyozasi minimum irdnyelvben torténé megallapitisara irdinyuld uniés jogalko-
tast kezdeményez, mivel a hatdrokon ativel$ elem miatt szitkségesnek latszik a tagal-
lami szabalyozasok kozelitése. Amint a LIBE irja, kiilon biintetjogi tényallas nélkiil
nem biztositott az aldozatok védelme, tovabba kozelités hidnydban az eltérd tényallasok
és biintetések megnehezitik az uniés szintii kibermegfélemlitéssel kapcsolatos politikak
érvényesiilését és az egyéb célok — példinak okaért az adatvédelem - érvényesiilését.
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Ajavaslat azonban nem realizalédott jogalkotisi kezdeményezésben. A digitalis szolgal-
tatdsokrdl sz6l6 rendelet (Digital Services Act, DSA) elfogadisira irdnyuld jogalkotasi
folyamat* sikeres lezarulta esetén a jévébeni rendelet — egyes allispontok® szerint —
hatékony eszkozt kinalhat a kibermegfélemlitéssel szembeni fellépésre annak ellenére,
hogy a Bizottsag javaslataban® egyébként expressis verbis nem szerepel a kibermegfé-
lemlités szo.

Addig is egyes unids jogalkotasi aktusok, mint ,,a biincselekmények aldozatainak
jogaira, timogatdsira és védelmére vonatkozd minimumszabalyok megillapitasardl”
sz0l0 irdnyelv és az dltalinos adatvédelmi rendelet, a GDPR alkalmazanddk a kiber-
megfélemlitésre is. A Social Networks and Cyberbullying among Teenagers c. dokumentum’
értelmében az EU Alapjogi Chartdjaval 6sszefiiggd unids szintd politikik és cselekvé-
sek fontos elemei a tinédzserek 4ltal hasznlt kozosségimédia-felitletek szabilyozasara
irinyuld torekvések. A dokumentumban a kibermegfélemlitéssel szembeni fellépés
érdekében kidolgozott elméleti alapok a kovetkezdk: (i) a kibermegfélemlités az dldozat
integritasat, méltdsagat és a személyét timadja, kovetkezésképpen sértia Charta1. cikke
altal garantalt emberi méltésighoz vald jogat, valamint a Charta 3. cikke 4ltal garantalt
,személyi sérthetetlenséghez valé jogot”. Tovabbd, a kibermegfélemlités értelmezhetd
ugy is, mint a kinzas egyik formaja, kovetkezésképpen ellentétes a Charta 4. cikkével.
(ii) A kibermegfélemlitéssel szembeni védelem nem alapozhaté kizarélag a maganélet-
hez val6 jogra, mivel az 6nmagaban nem védi meg az elszenveddjét attdl, hogy online
leromboljak a reputicidjat. A reputicié védelme kapcsin figyelembe szitkséges venni a
Charta11. cikke altal garantalt ,a véleménynyilvanitds és a tajékozdodas szabadsigihoz”
vald jogot, és stlyozni azt az dldozat fentebb emlitett jogaival szemben.®

Egyes, a kibermegfélemlitéssel rokon teriileten az EU — az EUMSz. 83. cikke altal
garantalt hataskorével élve — szabilyozdsi minimumokat meghatarozé irdnyelvet
bocsatott ki, vagy az EUMSz. 6. cikke szerinti ,tdmogatd, sszehangold vagy kiegészits
intézkedéseket” hajtott végre.® Ilyen teriilet a kiberbiinozés elleni fellépés, valamint a
gyermekek védelme. Jéllehet érdemes rogziteni, hogy ezen irdnyelvek és intézkedések
elsédlegesen nem a kibermegfélemlitéssel szembeni fellépést célozzak, jellemzéen csak

4 Az EU Tandcsa, Sajtokozlemény, 2022. dprilis 23.

5 DR2 Consultants, 2022..

6 Eurdpai Bizottsdg, COM(2020) 825 final

7 Rizza and Guimaries Pereira, 2013, 49. 0.

8 Rizza and Guimaries Pereira, 2013, 23. 0.

9 Irdnyelv a gyermekek szexudlis bintalmazasa, szexuilis kizsdkmanyolasa és a gyermekpornografia
elleni kitzdelemrdl; Kerethatarozat a rasszizmus és az idegengytilolet egyes formdi és megnyilvinu-
lasai elleni kiizdelemrdl; Irdnyelv az audiovizudlis médiaszolgaltatdsokrdl; Iranyelv a tisztességtelen
kereskedelmi gyakorlatokrdl; ldsd tovabba: Eurdpai Bizottsig, COM (2018) 236.
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mellékes célként vagy emlités szintjén szerepel benniik a kibermegfélemlitéssel szem-
beni fellépés.

A kiberblin6zés elleni fellépés az EUMSz. 83. cikk (1) (2) bekezdéseire épiil.
Az (1) bekezdés értelmében: ,,Az Eurdpai Parlament és a Tanics rendes jogalkotasi elja-
ras keretében elfogadott irdnyelvekben szabalyozasi minimumokat allapithat meg [...]
olyan kiilonosen stlyos biincselekmények esetében, amelyek jellegiiknél vagy hatd-
sukndl fogva t6bb allamra kiterjed$ vonatkozasiak, illetve amelyek esetében kiiléno-
sen sziikséges, hogy az elleniik folytatott kiizdelem kozos alapokon nyugodjék. [Ilyen
teriilet a] szamitégépes biin6zés [..].” Amint az Eurdpai Bizottsig irta a 2001-es kiber-
biztonsaggal kapcsolatos kommiinikéjében, a kibermegfélemlités — az akkor 15 tagi — EU
minden tagillamaban a szdmitégépes biincselekmények keretében volt biintethetd.
Akibermegfélemlités hosszt id6n keresztiil nem képezte 6nall6 tényallds tirgyit a tag-
allamokban." Irorszagban 2020-ban fogadtak el azt a 2017-ben benyfjtott térvényjavas-
latot,> amelynek értelmében a kibermegfélemlités sui generis torvényi tényallds alapjan
biintetendd. Az emlitett kommiiniké értelmében a szamitégépes blincselekmény alatt
minden olyan blncselekmény értendd, amelyet szdmitastechnikai eszkoz atjan kovet-
nek el. A definicié annyira széles, hogy a kibermegfélemlités is ala tartozik.” Amint
fentebb emlitésre keriilt, a LIBE Bizottsig a 2016-0s jelentésében arra a kovetkeztetésre
jutott, hogy lehetséges lenne az EUMSz. 83. cikk szerinti uniés szint fellépés a kell6en
stlyos és hataron ativel6 elemmel rendelkezé kibermegfélemlitéssel szemben.™* Marpe-
dig a kibermegfélemlités egyrészt stlyosan fenyegeti a pszichés egészséget,”s masrészt a
kiberbtincselekményekre jellemz, hogy nem tisztelik a hatarokat. Amennyibenaz EU a
teriilet szabalyozdsa mellett dontene, figyelembe kellene vennie a szubszidiaritds elvét.
Ennek megfeleléen az EUMSz. 83. cikk (1) bekezdésének ,[..] a killondsen sziikséges,
hogy az elleniik folytatott kiizdelem koz6s alapokon nyugodjék [...]” fordulata utal az
Eurdpai Uniérdl Sz6lé Szerzddés (EUSz.) 5. cikk (3) bekezdésében rogzitett szubszidi-
aritas elvére, amelynek értelmében: ,[..] azokon a terilleteken, amelyek nem tartoznak
kizarélagos hataskorébe, az Unid csak akkor és annyiban jar el, amikor és amennyiben a
tervezett intézkedés céljait a tagallamok sem kozponti, sem regiondlis vagy helyi szinten

10 European Commission COM (2000) 890 final

11 Cmiela, 2014, 29-34. 0.

12 Harassment, Harmful Communications and Related Offences Bill 2017.

13 Eurdpai Bizottsdg (JOIN/2013/01 final)

14 Pozza et al., 2016, 42—43. o.

15 Egy 2014-es felmérés szerint a kibermegfélemlités dldozatdul esett gyermekek 55%-a esett depresz-
szidba az elszenvedett bantalmazast kovetden, 35%-uk fejében még az éngyilkossig is megfordult.
— Pozza et al., 2016, 21. o.
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nem tudjak kielégit6en megvaldsitani, igy azok a tervezett intézkedés terjedelme vagy
hatdsa miatt az Unié szintjén jobban megvalésithat6k”. A LIBE fent emlitett jelentése
értelmében a hatarokon ativeld elem miatt sziikséges lenne a tagallami szabalyozasok
kozelitése, mivel: sui generis biintet6jog tényallas nélkiil nem biztositott az dldozatok
védelme, tovabbad a kozelités hidnyaban az eltéré tényallasok és biintetések megnehe-
zitik az unids szintd kibermegfélemlitéssel kapcsolatos politikak érvényesiilését és az
egyéb célok, példinak okiért az adatvédelem érvényesiilését.’

Egyes szakirodalmi allaspontok” szerint a GDPR altal a 17. cikkben garantalt torlés-
hezvaléjog, mas néven ,az elfeledtetéshez valé jog” hatékony eszkoz lehetne a kibermeg-
félemlités elleni fellépésben. A kibermegfélemlités jellemzdje ugyanis, hogy egyrészril a
nagy nyilvinossag szimara hozzaférhetd online felitleteken toérténik — azaz a ,hagyoma-
nyos” megfélemlitéssel ellentétben jelentésen nagyobb kzonség eldtt torténik az dldozat
bantalmazasa —, masrészrl, hogy a megfélemlits tartalom hosszt ideig elérhetd marad.
Mindazondltal az Eurdpai Unié Birdsiga (EUB) jelen sorok irdsinak idSpontjdig® nem
hozott olyan itéletet, amelyben a kibermegfélemlités képezte volna az eljaras targyat,
jollehet a tirléshez, vagy mas néven , elfeledtetéshez valé joggal” tobb izben is foglalkozott, igy
e joggal kapcsolatban kiolvashatok egyes tendencidk. A Google Spain tigy” értelmében az
egyénnek jogaban 4ll kérni a személyes adatai internetes keresémotorok talalati listdja-
bol valé torlésée, e jog ugyanakkor nem abszolut: eseti alapon kell megvizsgilni minden
egyes kérelmet, megteremtve a megfelel6 egyensulyt, az érintett személyes adatok védel-
méhez és a maganélethez valé alapjogai, valamint az internethasznildk jogos érdekei
kozott, ideértve a szoélas- és véleménynyilvanitds szabadsagat. Az adatvédelemhez és
a maganélethez val6 jog megel6zi a tijékoztatashoz val jogot, amennyiben egy infor-
maci6 az egyén maganélete szempontjibdl érzékeny, és az informacié ismeretéhez nem
fiz6dik kozérdek. Marpedig a kibermegfélemlités részeként nyilvinossa tett adatokra
egyértelmiien igaz az utdbbi két feltétel. A fenti itéletben foglaltakat az EUB a Google
LLC-iigyben* annyival pontositotta, hogy a keresémotor miikddtetdje a link térlése iranti
kérelem teljesitésekor a torlést nem koteles a keresémotorjanak valamennyi viltozatin
elvégezni, e torlést kizardlag a keresémotor tagallamok szerinti valtozataira koteles
alkalmazni, azaz a GDPR e tekintetben nem rendelkezik extraterritorialis hatallyal.»

16 Eurdpai Bizottsag, COM/2011/0573 végleges

17 Cook, 2015, 121-132. 0.

18 2022. aprilis 26.

19 C-131/12. sz. Google Spain-iigy, itélet, 2014. majus 13.

20 C-507/17. sz. Google LLC, a Google Inc. jogutédja k. Commission nationale de I'informatique et des libertés
(CNIL) iigy, itélet, 2019. szeptember 24.

21 Bourne—Moran-Corbett-Wilkins, 2020.
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A masik olyan teriilet, ahol sziikséges a kibermegfélemlitéssel szembeni fellépés,
a gyermekek védelme, amely a gyermek jogainak unids politikik szintjén torténd
mainstreamelése révén valosul meg. Az Eurdpai Uni6 gyermekvédelmet célz6 programjai
kiemelt figyelmet szentelnek a gyermekek online térben t6rténé védelmének. Minden-
nek egyik alapja a Charta 24. cikk (2) bekezdése, amely gy rendelkezik, hogy ,[..] a
gyermekekkel kapcsolatos tevékenységében a gyermek mindenek f6lott 4116 érdekének
kell az elsédleges szempontnak lennie”. A kibermegfélemlités kapcsin e kiemelt figye-
lem azért is fontos, mert bar a kozosségi halézatok lehetGséget biztositanak az eurdpai
digitalis tirsadalom kiépitésére,?> szamtalan gyermekekre leselked6 veszélyt rejtenek
magukban. Az Un. ,online kitettség” magaban hordozza az olyan karos és jogellenes
érintkezés kockdzatat is, mint példdul a kibercsabitds és a gyermekek sérelmére meg-
valésul6 kerités, az internetes megfélemlités vagy az online bantalmazas és internetes
zaklatis. Az elmult évben a lanyok kozel egyharmada és a fiak egyotdde szembesiilt
havi rendszerességgel zavaré tartalommal, a kisebbségekhez tartozé gyermekek pedig
gyakrabban lesznek tandi felkavaré eseményeknek az interneten.?* A Covid-19-vilag-
jarviny egyik mellékhatasaként érdemel emlitést, hogy jelentésen novelte a gyermekek
online toltott idejét az egyre inkabb az interneten folyé iskolai, kulturalis és tarsadalmi
élet miatt. Ez megndvekedett online kockazatokhoz és a digitilis egyenl6tlenségek fel-
er6s6déséhez vezetett.>

A fent emlitettek szerint a Charta 24. cikke altal rogzitettek figyelembevételével az
Unid szdmos olyan programot inditott, amelyek célja a gyermekek online térben tor-
ténd védelme, és ezaltal — még ha legtobbszor kozvetetten is — védelmet biztosithatnak
a kibermegfélemlitéssel szemben.? Az Eurdpai Bizottsig 2021-2024 évekre sz016 gyermek-
jogi stratégiaja® értelmében , A gyermekek jogai emberi jogok. Eur6paban és vilagszerte
minden gyermeknek ugyanazokat a jogokat kellene élveznie, és mindenfajta megkii-
l6nboztetéstd], megtorldstdl és megfélemlitéstdl mentesen kellene élnie”.?” A Bizottsig

22 Amint azt az Eurdpai Bizottsag Az EU gyermekjogi stratégidja c. dokumentumban irja: ,A gyermekek
mar nagyon fiatal koruktél kezdve online és 6sszekapcsolt kornyezeten keresztiil jatszanak, alkotnak,
tanulnak, kommunikalnak és fejezik ki magukat. A digitdlis technolégidk lehetdvé teszik a gyerme-
kek szamara a globdlis mozgalmakban val6 részvételt és az aktiv polgari szerepvdllalast. Velesziile-
tett digitalis jartassiguknak koszénhetben iigyesebben boldogulhatnak a fokozottan digitalizilt és
halézati oktatdsban, majd a késébbiekben a munkaerdpiaci rendszerekben.” Lisd: Eurdpai Bizottsig,
(COM (2021) 142 final), 18. o.

23 Eurdpai Bizottsig, (COM (2021) 142 final), 18. o.

24 Lobe et al., 2020, 21-25. 0.

25 Rizza—Guimaraes, 2013, 7. 0.

Benyusz, 2021, 149. 0.
27 Eurdpai Bizottsig, (COM (2021) 142 final), 1. o.
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részletes cselekvési tervét a stratégia 5. pontja tartalmazza. A cselekvési tervben a
Bizottsdg tobbek kozott arra vallalkozik, hogy (i) 2022-ben elfogadja a gyermekbarit
internetre vonatkozo stratégiat (Better Internet for Kids Strategy), (ii) fokozza a gyermekek
online szexudlis bintalmazadsinak valamennyi formaja elleni kiizdelmet. A Bizottsig
ezen intézkedések megtételére a tagallamokat és az informaciés és kommunikdacids
technolédgia (IKT) szektorban tevékenyked6 vallalatokat is felkéri.?® Az emlitett gyer-
mekbarat internetre vonatkozé stratégia egyik célja, hogy felhivja a figyelmet a kiber-
megfélemlités jelenségére.”” Emlitést érdemel még a gyermekbarat internetre iranyuld
ifjasagi vallalas® és az ifjusigi cselekvési felhivas,* valamint az ,Utak az iskolai siker-
hez” jovobeli kezdeményezés.’> Utdbbi célja az internetes megfélemlités megel6zése
olyan iskolai légkor megteremtésével, amely mentes a zaklatastdl.

Osszefoglaldsként elmondhaté tehat, hogy bar az Eurépai Unié a jelen sorok ira-
sdig nem élt az EUMSz. 83. cikkében az Unidra ruhdzott hatdskorrel, amely alapjan
irdnyelvben szabdlyozisi minimumokat hatirozhatna meg a kibermegfélemlitésre
vonatkozdan, egyes, a kibermegfélemlitéssel rokon teriileteken iranyelvben szabélyo-
zasi minimumokat hatirozott meg, vagy az EUMSz. 6. cikke szerinti ,,timogatd, dssze-
hangolé vagy kiegészit6 intézkedéseket” hajtott végre, tovabba a gyermek jogait uniés
politikak szintjén mainstreameli. Utdbbi révén kozvetetten a kibermegfélemlitéssel
szemben is védelemben részesiti a gyermekeket. Végiil, de nem utolsésorban, a fentebb
mar emlitett DSA-rendelet elfogaddsira iranyul6 jogalkotasi javaslat — amennyiben
sikerrel zarul — vélhetGen elsegiti majd a kibermegfélemlitéssel szembeni hatékony
fellépést.

28 Eurdpai Bizottsig, (COM (2021) 142 final), 17-21. o.

29 Ilga Europe, 2021.

30 A gyermekbarat internetre irdnyuld ifjusagi véllalds / Youth Pledge for a Better Internet [Online].

31 First European Youth Day at Europol kezdeményezés.

32 Amelyet az eurdpai oktatdsi térség 2025-ig torténd megvaldsitasardl szol6 kozlemény jelentett be.
Lasd: Eurdpai Bizottsdg, (COM (2020) 625)
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